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INFORMASI ARTIKEL ABSTRAK
B:tr:(/iir?ia : %2:2?3855 Perkembangan teknologi informasi dan komunikasi telah membawa manfaat
Diterbitkan : 30-11-2022 besar bagi kita dalam bidang pendidikan, bisnis dan komunikasi serta hiburan

lainnya. Dalam perkembangan teknologi tersebut banyak berkembang
aplikasi seperti voice chat salah satunya adalah Discord. Namun Discord
kerap disalah gunakan. Aplikasi Discord ini lebih tepatnya populer di

Kata Kunci: kalangan gamers. Salah satu dampak negatifnya adalah Discord
B:gétg:(;orensnk menyebutkan telah mencekal lebih dari 2.000 grup yang terindikasi memiliki
FTK Imager konten kekerasan dan ekstrim. Pelanggaran yang paling umum adalah
NIST kejahatan dunia maya, bullying dan konten eksploitasi, termasuk terorisme,

balas dendam dan konten seksual. Salah satu kasus penyalahgunaan aplikasi
Discord di Indonesia digunakan sebagai alat komunikasi kasus tindak pidana
terorisme daulah islamiyah ISIS. Tujuan penelitian ini untuk melakukan
proses investigasi dan menganalisis aplikasi Discord berbasis windows
dengan menggunakan metode NIST. Hasil penelitian ini menunjukan bahwa
telah didapatkan hanya berupa gambar dengan nilai persentase 38,46%, untuk
video dengan nilai persentase 15,38% pada saat menggunakan tool FTK
Imager. Selain dari itu teks percakapan, waktu, identitas tidak didapatkan.

This is an open access article under the C

I. Pendahuluan

Perkembangan teknologi informasi dan komunikasi telah membawa manfaat besar bagi kita dalam bidang
pendidikan, bisnis dan komunikasi serta hiburan lainnya. Dalam perkembangan teknologi tersebut banyak
berkembang aplikasi seperti voice chat salah satunya adalah Discord [1]. Discord adalah aplikasi gratis untuk
mengakses obrolan yang mirip dengan aplikasi Slack atau Skype yang memungkinkan pengguna untuk
mengobrol secara real time menggunakan teks, suara atau video seperti layaknya aplikasi voice chat lainnya.
Namun Discord kerap disalah gunakan. Aplikasi Discord ini lebih tepatnya populer di kalangan gamers [2].
Aplikasi obrolan terbesar ini bernilai lebih dari 2 miliar pada bulan desember setelah putaran penggalangan
dana yang sukses. Aplikasi obrolan terbesar yang tersedia saat ini dengan jutaan orang menggunakannya.
Seperti layaknya voice chat lainnya, Discord kerap disalah gunakan.

Menurut Influencer Marketing Hub, estimasi penggunaan Discord semakin meningkat dari tahun 2017
sebesar 45M pengguna ke tahun 2021 sebesar 350M pengguna [3]. Discord juga disebutkan sebagai platform
distribusi digital. Peningkatan jumlah aplikasi Discord tentu bagi para penggunanya memiliki dampak negatif
dan positif. Salah satu dampak negatifnya adalah Discord menyebutkan telah mencekal lebih dari 2.000 grup
yang terindikasi memiliki konten kekerasan dan ekstrim. Hingga saat ini, Discord telah menutup 30.000
komunitas karena berbagai pelanggaran. Pelanggaran yang paling umum adalah kejahatan dunia maya [4],
bullying dan konten eksploitas, termasuk terorisme, balas dendam dan konten seksual. Salah satu kasus
penyalahgunaan aplikasi Discord di Indonesia digunakan sebagai alat komunikasi kasus tindak pidana
terorisme daulah Islamiyah ISIS.
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Hal tersebut menyulitkan aparat penegak hukum dalam penyelidikan terkait kasus terorisme di indonesia
terutama di aceh berdasarkan contoh kasus di website putusan Mahkamah Agung Nomor 267/Pid.Sus/2020/PN
Jkt. Tim dan pelaku dikenakan pasal 15 jo. Pasal 12A ayat (1).

Penanggulangan adanya penyalahgunaan aplikasi pada Discord dalam bentuk hukum pidana terorisme
dapat dilihat dari berbagai aspek, antara lain aspek kebijakan kriminalisasi (formulasi tindak pidana), aspek
pertanggung jawaban pidana (termasuk aspek pembuktian dan alat bukti). Untuk mendapatkan bukti valid
dengan melakukan investigasi dengan pendekatan prosedur pemeriksaan digital forensik atau komputer
forensik yang akan di gunakan mengacu pada penyelidikan dan perolehan artefak pada Windows. Bukti digital
adalah data yang disimpan atau dikirimkan [5] menggunakan komputer yang mendukung atau menyangkal
teori bagaimana suatu pelanggaran terjadi. Salah satu metode yang ada dalam digital forensik metode NIST

(6], [7]1.

Metode yang akan digunakan untuk melakukan proses pemeriksaan bukti digital pada barang bukti
perangkat pada windows adalah metode NIST [8]. Pemilihan pada suatu metode penelitian, investigasi, dan
model yang digunakan secara sistematika pada forensik digital pada dasarnya harus menggunakan tahapan
individualitas, pengulangan, keandalan, kinerja yang digunakan, kemampuan uji yang di pakai, dan standar
kualitas atau mutu standar yang digunakan. Akuisisi dan Analisis Forensik Digital Aplikasi Discord
Massenger pada penelitian sebelumnya telah dilakukan penelitian forensik digital dengan menganalisis
Discord Massenger untuk mengidentifikasi dan mengatur lokasi artefak, seperti pesan yang diterima/dikirim,
file bersama, ruang obrolan dan informasi akun pengguna dalam aplikasi seluler dan program windows [9].

Il. Metode

Penelitian ini menggunakan metode NIST Metode ini dipergunakan untuk menjabarkan bagaimana tahapan
demi tahapan secara rinci serta sistematis, sehingga dapat menyelesaikan permasalahan yang ada. Tahapan
metode NIST vyaitu Collection, Examination, Analysis, dan Reporting [10]. Berikut tahapan forensik dari
metode NIST pada gambar 1.

Collection | == | Examinarion

l

Reporting | == | _Analysis

Gambar 1. Tahapan metode NIST

1) Collection
Tahap ini merupakan proses identifikasi, pelabelan, perekaman, dan pengambilan data yang relavan dengan
mengikuti prosedur penjagaan integritas data.

2) Examination
Pada langkah ini akan ada proses identifikasi data yang dapat digunakan sebagai bukti. Setelah ditentukan
data yang akan diambil proses pengambilan data akan diuji menggunakan tool.

3) Analysis
Tahap analysis dilakukan setelah telah menerima file atau data digital yang diinginkan dari proses
pemeriksaan sebelumnya, kemudian dianalisa secara rinci dan secara komprehensif. Data untuk
membuktikan. Hasil analisis data digital yang dimaksud di bawah ini sebagai barang bukti digital harus
dapat digunakan secara ilmiah dan legal.

4) Reporting
Tahap ini, peneliti melakukan proses pelaporan dimana investigator melaporkan hasil beserta prosedur
investigasi yang dilakukan ke pihak yang bersangkutan. Pelaporan dalam penelitian ini adalah bukti digital
yang telah disimpulkan dari tahap analisis.
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Pada penelitian ini desain penelitian yang digunakan adalah desain penelitian studi kasus. Proses
penanganan dan analisa barang bukti digital peneliti membuat sebuah skenario dari aktivitas yang dilakukan
pada aplikasi Discord berbasis windows. Seperti pada Gambar 2.

pelaku server chat penyidik

Studi Literatur

pengumpulan bukti

percakapan server chat

penghapusan teks
percakapan

perangkat komputer

mengirim pesan teks menerima pesan dari

elaku diamankan
gleh pihak berwaiib digital berupa data
Proses Akuisisi
barang bulkti

menggunakan FTK
Imager

!

proses analisis
barang bukti digital

menggunakan

metode NIST

l

proses pelaporan
investigasi

Gambar 2. Desain penelitian

Pada gambar desain penelitian diatas menunjukan skenario pelaku mengirimkan pesan ke server chat
kemudian pelaku menghapus pesan untuk menghilangkan barang buktinya. Studi literatur dilakukan oleh
penyidik untuk menganalisa kondisi dan melakukan persiapan untuk kemudian melakukan penyelidikan.

Proses akuisisi perangkat pelaku diamankan. Akuisisi menggunakan tool FTK Imager. Kemudian hasil dari
proses akuisisi akan dianalisis tersebut berupa deskripsi mengenai kasus terjadi, metode forensik yang
dilakukan, tool yang digunakan dan isi dari percakapan. Tahap penarikan kesimpulan pada penelitian ini
meliput ringkasan mengenai perangkat komputer yang digunakan dan prosedur forensik yang dilakukan.
Informasi perangkat komputer yang digunakan yang akan dilaporkan: bukti fisik berupa lunit komputer
berbasis windows dengan spesifikasi AMD Ryzen 5 3550 H dan 8gb RAM. Aplikasi yang akan dianalisis
bukti digitalnya yaitu aplikasi Discord yang terpasang pada perangkat komputer berbasis windows 11.
Simulasi kasus dilakukan pembuatan data bukti digital berupa 3 akun.
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I11. Hasil dan Pembahasan

A. Collection

Pada tahap ini penyidik mengumpulkan data/bukti digital yang diperoleh dari

296

letak windows

Nistro5>AppData>Roaming>Discord Directory file Discord berbasis windows tanpa merubah data aslinya.
Dapat dilihat pada gambar 3 dibawah ini.

B. Examination

discord
@ New %
il Desktop

& Documents

L Downloads

© Music

PN Pictures

B videos

v Em Acer (C)

$GetCurrent
SWinREAgent
AMD
CT_TEMP_1139781
Fraps
MSOCache
OEM
OneDriveTemp
Perflogs
Program Files
Program Files (x86)
ProgramData
Recovery
Users
Windows
xampp

= DATA (D)

W Network

45items  1item selected

e -

> ThisPC > Acer(C) > Users > NITROS >

© 1 sort

28 View

AppData > Roaming > discord

1.0.9006

Cache

Crashpad

blob_storage

Code Cache

data_3, .00000a, 100000k

GPUCache
module_data

shared_proto_db

o badge-1
e badge-3
© vocoes
o badge-7
0 badge-9
o badge-11
Cookies-journal
& disconnect

Local State

Local Slcv;qe
Session Storage
VideoDecodeStats

[2 P

o badge-4

© vocoes

0 badge-8

@ badge-10
Cookies

W deafen-off
domainMigrated

lockfile

Gambar 3. Folder yang ditemukan App Discord

Pada Proses pengambilan data menggunakan FTK imager dari file contents of a folder untuk mencari file
Directory pada Discord, selanjutnya file tersebut akan diproses menggunakan FTK imager yang dimana hasil
data yang ditemukan dapat dilihat pada gambar 4 dibawah ini.

X AccessData FTK Imager 3.1.2.0
Fie Vew Mode Hep
g% cqg@d-Ba

5 @ discord

N
518 CAUsersNITRO 5\AppData\Roaming'

D 109005
@ (2 blob_storage
8] Cach: |
@ 2 Code Cache
% O Crashpad
2 Dictonaries
2 GPUCache
@ Local Storage
s © module_data
£ Session Storage
@ shared_proto_db
O VideoDecodeStats

Properties
By
-]

Name

-6 400 Mee .
a | size| Type | Date Modit.. |
Ydata 0 44 Regularfile 04/08/2022_
data.1 520 Regular file  04/08/2022
data.2 1032 Regularfile  04/08/2022
data_3 8200 Regular File 04/08/2022_
1.000001 52 Regular File 11/07/2022
1000002 355 Regularfile  11/07/2022
£.000003 160 Regular File  11/07/2022-
11000005 73 Regularfile  11/07/2022
1.000009 21 RegularFile  11/07/2022
1.000008 73 Regularfile  11/07/2022
£_000000 23 Regular File  11/07/2022.
1.00000c 18 Regular File  11/07/2022..
1000009 141 RegularFile  11/07/2022
£.00000e 275 RegularFile  11/07/2022-
11.00000¢ 1577 RegularFile  11/07/2022-
1.000010 28 Regular File  11/07/2022
£.000011 353 Regularfile  11/07/2022
£.000012 303 Regular File 11/07/2022.
1.000013 567 Regular File  11/07/2022..
£.000018 22 Regularfile  11/07/2022
£.0000%e 30 RegularFile  11/07/2022-
11000020 17 RegularFile  11/07/2022-

4] Dif 000023 36 RegularFile  11/07/2022
£.000024 149 Regularfile  11/07/2022

Gambar 4. Pengambilan data Discord berbasis windows menggunakan tool FTK Imager

Setelah proses akuisisi data selesai maka akan didapatkan beberapa file didalam folder hasil dari proses
akuisisi data dapat dilihat pada laptop yang sebelumnya sudah ditentukan lokasi penyimpanan dari hasil
akuisisinya seperti pada Gambar 4.
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|
C. Analysis

Setelah selesai melakukan pengambilan data dan pengujian data dilakukan perolehan bukti berdasarkan
skenario yang telah dibuat. Proses analisis teks percakapan yang telah dihapus menggunakan FTK Imagertidak
ditemukan/tidak terbaca dari data yang dianalisis pada data_O, data_1, data 2, data_3 yang telah dihapus
seperti gambar 5 dibawah ini:

L et O il [ s = i S

File List

MName Size | Type Date Modif...
_ldata_0 44  Regular File 04/08/2022...
_ldata_1 520 Regular File 04,/08/2022...
_ldata_2 1.022 Regular File 04/08/2022...
_ldata_3 8.200 Regular File 04,08/2022...
00050 |[EF ES FF FD BB EF DF BD-FF EF EF Fg DF SE EF CF

000&0 |FF 9% SE FE FE FF FB FD-EE FF FF FA FC FB FF BF |#- -
00070 | 9B FC EF BF FD 5B BA CS-FF CF EF DC BF F% EE FD

000S0 |BA FB FD DD EC FF DD DC-FC BF EB CF £9 S5 FB S8

00090 |CC FF SF FE FE FF FF FF-FF FF BF SF F9 ED Cg8 Fa |1

000a0 |§F 8F BF FA FB FE FF DF-FF FF SE FB FB FF FF FF

000bk0 |FF 8F FF FE FF FF FF FF-FF FF FS C3 FC FF FF EF | -%
000cO |BF BO SF FD DF ARF FF FF-9F FF FF FF FF DC FF CB|:

goodo |FB FF FF FF FF EF BF AR-F% FF FF FF FF FF FF DB |4

oooe0 |FF FC FF FF FA FF FF OC-F3 FF FF FF FF OF 00 00 |§U#iudy -o@d

Gambar 5. Pesan yang telah dihapus tidak ditemukan

Selain tidak didapatkannya bukti digital berupa teks percakapan pada gambar 13 dikarenakan lokasi file
pesan teks berbeda atau kode hexnya tidak terbaca oleh tool FTK Imager dari tempat penyimpanan file gambar
yang telah dihapus dan hanya mendapatkan bukti data digital berupa gambar dan Video yang telahdihapus oleh
pelaku menggunakan bantuan tool FTK Imager seperti pada gambar 6 dibawabh ini.

1000127
1.000128
1000129

04/08/2022.
04/08/2022,
04/08/2022.

18 Regular file
289 Regular File
361 Regular File

NP —
# |2 shared_proto_db
2 VideoDecodeStats

1.00012a
1.00012b
1.00012¢

326 Regular File
29 Regular File
593 Regular File

04/08/2022.
04/08/2022,
04/08/2022.

[ 000121
£.000130
1.000131
1.000132
f 000133

40 Regular File  04/08/2022..
27 RegularFile 04/08/2022.
223 Regular File  04/08/2022.
22 RegularFile 04/08/2022.

34 Renular Fil f
[roperties 134 Reaular File 04/0R/2022.

Bl

El

Name
Fie Class
File Sze
Date Accessed
Date Created
Date Modified
Enaypted
Compressed
Actual Fie

S DOS Attributes
Hidden
System
Read only
Archwe

Gambar 6. Bukti gambar yang telah dihapus ditemukan

Pada gambar 6 dan 7 telah ditemukan gambar yang telah dihapus oleh pelaku terorismepada file f_00012f
dan f000130, file f_000130. Dapat dilihat pada gambar dibawah ini.
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-0 mooue_oata
£ Session Storage
-2 shared_proto_db

v s o s

326 RegularFile 04/08/2022..
29 Regular File 04/08/2022...

3 VideoDecodeSiats C1.00012¢ 593 Regularfile 04/08/2022..
C37.00012¢ 40 RegularFile 04/08/2022..
31000130 27 RegularFile 04/08/2022..
Df.000131 223 Regularfile 04/08/2022..
1000132 22 RegularFile 04/08/2022..

1£.000133 134 Regularfile 04/08/2022..
22 Regular File
22 Regular file
513 Regular File
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B
=
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Compressed
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Gambar 7. Bukti gambar yang telah dihapus ditemukan

Hasil analisis menggunakan tool FTK Imager juga menemukan Video yang dihapus oleh Pelaku kasus
terorisme, hanya saja video tersebut hanya berupa nama file yang ditemukan pada lokasi data_3. Dapat dilihat
pada gambar 8 dan 9 dibawah ini.

Evidence Tree x HFiIe List
SR [;‘550“1 Name Size | Type | Date Modit... |
B C\Users\NITRO 5\Documents\discord 7 -
E'\wgﬂ}ﬁ \ 8 D data 0 44 Regular File  26/08/2022..
3 blob_storage _data_1 520 Regular File  26/08/2022..
2 Cache _data_2 1.032 Regular File 26/08/2022..
@2 Code Cache Udata_3 12.296 Regular File  26/08/2022..
&2 Crashpad 121£b0[00 00 00 00 00 00 00 00-00 00 00 00 00 00 80 08| -« ----n----
(2 Dictionaries 121£c0 |00 00 00 00 00 00 00 00-00 00 00 Q0 00 00 00 00
2 GPUCache 121£40 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00 [ ------n----
[ 2 Local Storage 121£20 |00 00 00 00 00 00 00 00-00 00 00 Q0 00 00 00 00
121££0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00 [ ------v----
[]g medule_data 122000 |64 12 00 00 03 €D 47 02-30 7TA 6E 4 01 44 2F 00 |d--- mG--znJ D/
Session Storage 122010 |1F DE 7D 42 01 44 2F 00-64 05 00 00 43 54 54 50| -B}J-D/ -d-- -HTTE
2 shared_proto_db 122020 |2F 31 2E 31 20 32 30 36-00 64 61 74 65 3A 54 6% |/1.1 206 -date:Th
I3 VideoDecodeStats 12203075 2C 20 30 34 20 41 75-67 20 32 30 32 32 20 31|u, 04 RBug 2022 1
122040 |34 3R 32 31 3A 34 32 20-47 4D 54 00 €3 6F 6E 74 [4:21:42 GMT -cont
122050 |GG
122060

122070

Gambar 8. Nama file V|deo 1 yang telah dlhapus dltemukan o

File List

Name Size | Type |Date Madif.. |
:data_[} 44 Regular File  04/08/2022..
:dataj 520 Regular File  04/08/2022..
:data_Z 1032 Regular File  04/08/2022..
;dataj 8.200 Regular File  04/08/2022..

1220c0 |6D €5 €E 74 3B 25 32 30-66 69 6C €5 €E €1 €D 65 ment;%20filename
—h‘h.:l:sar[' Video

122040 |§] =10
122020 | 2 2D-30 34 5F 32

1220£0 |2E 31 39 2E 31 30 2E &D-70 34 2C 20 |:J. T4 74 61).19.10. 1np4 atta
192100 [£32 £8 FN AS AR T4 NN £2-FF FF 74 5 T4 9N 72 | rhmant .rontantor

Gambar 9. Nama file V|deo 2 yang dihapus ditemukan

70

D. Reporting

Tahap Setelah melakukan 3 tahapan pengumpulan, pengujian dan analisa yang sudah dilakukan, tahapan
terakhir yaitu membuat laporan data forensik yang telah dianalisa pada penelitian ini. Pembuktian kasus
terorisme menginvestigasi bukti digital yang ditemukan seperti tabel 1.

D
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Tabel 1. Pelaporan hasil bukti digital yang didapatkan
Bukti Jumlah Data AwalBukti FTK
No Digital Digital / Po Imager / Pn
1. Pesan Teks 6 -
2. Gambar 5 5
3. Video 2 2

Perhitungan akurasi bukti teks yang didapatkan

6
— *100%=0%
0

Perhitungan akurasi bukti gambar yang didapatkan:

5
— *100%=100%
5

Perhitungan akurasi bukti video yang didapatkan:

5
— *100%=100%
5

Hasil tabel 4 diatas yang telah dianalisis menggunakan tool FTK Imager telah mendapatkan hasil bukti
digital pada server chat Discord berbasis windows berupa gambar dan video dengan rumus hasil persentasenilai
akurasi sebesar 38,46% untuk gambar dan 15,38% untuk video. Untukpesan berupa teks nilai akurasiO% karena
tidak ditemukan.

1. Kesimpulan dan saran

Berdasarkan hasil dari investigasi penelitian ini telah melakukan skenario menggunakan laptop Acer
NITRO 5 dengan sistem operasi windows 11 melakukan simulasi skenario pembuatan pesan mengirim teks,
gambar dan video, menggunakan tool forensik FTK Imager hanya mendapatkan gambar dan video. Bukti digital
yang didapat dari hasil analisis direktori laptop menggunakan tool FTK Imager tidakhilang walaupun chat pada
aplikasi Discord berbasis windows pelaku telah dihapus. Bukti digital forensik yang didapat diharapkan dapat
memperkuat bukti kasus kejahatan di pengadilan dalam bentuk hasil analisis bukti digital, hasil yang telah
didapatkan hanya berupa gambar dengan akurasi 38,46% dan video 15,38% pada saat menggunakan tool FTK
Imager. Selain dari itu teks percakapan, waktu, identitas tidak didapatkan. Diharapkan penelitian selanjutnya
melakukan akuisisi bukti digital pada Discord menggunakan perangkat atau sistem operasi lain selain windows 11
sertamenggunakan tool danmetode yang lain agar mendapatkan bukti digital yang lebih banyak.

Andi Muh Afdal, et. al.
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