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Kekerasan Berbasis Gender Online (KBGO) adalah bentuk tindakan 
kriminal yang membuat seseorang merasa tidak aman atau menyerang 
gender seksualitas seseorang dengan difasilitasi oleh internet serta teknologi. 
Salah satu bentuk KBGO yaitu pelecehan seksual (sexual harassment). 
Berdasarkan Catatan Tahunan Komnas Perempuan yang dirilis pada 5 Maret 
2021, terdapat  940 kasus KBGO dari sebelumnya 281 kasus sepanjang 2020. 
Dari banyaknya kasus tersebut mayoritas bentuk pelecehan yang dilakukan 
berupa ancaman untuk menyebarkan media tak senonoh (37,5%), pornografi 
balas dendam (15%), dan penuntutan gambar atau video tak senonoh 
(10,4%).  Salah satu teknologi yang dijadikan media untuk komunikasi 
adalah Aplikasi Whatsapp. Whatsapp Messenger adalah layanan komunikasi 
pertukaran pesan di smartphone berbasis Android. Kelengkapan fitur yang 
dimiliki Whatsapp memaksimalkan pengalaman pemanfaatan teknologi bagi 
pengguna secara umum yang dapat dimanfaatkan para pelaku kejahatan. 
Salah satunya yaitu Tindakan pelecehan seksual. Fitur penghapusan pesan 
hingga penghapusan riwayat panggilan dapat menjadi salah satu fitur yang 
dimanfaatkan pelaku kejahatan untuk menyembunyikan atau menghilangkan 
bukti digital. Oleh karena itu dibutuhkan protokol tertentu yang dapat 
membantu pihak berwajib untuk memeriksa atau menganalisa bukti digital 
yang telah berusaha dihilangkan oleh pelaku kejahatan pelecehan seksual. 
Metode yang digunakan untuk melakukan pemeriksaan pada barang bukti 
digital dalam konteks hukum adalah Forensik digital.  Penelitian ini 
melakukan skenario akuisisi bukti digital pada aplikasi Whatsapp berbasis 
Android dengan menerapkan metode NIJ dalam tahapan proses investigasi 
barang bukti digital untuk mendapatkan barang bukti digital tersebut hingga 
menyimpulkan hasil bukti digital yang didapatkan. Dari hasil penelitian 
didapatkan berupa bukti fisik berupa 1 unit smartphone berbasis Android 
dilakukan proses penghilangan jangkauan sinyal dengan mengaktifkan 
airplane mode. Sementara itu, Proses Akuisisi Smartphone 1 dilakukan 
menggunakan Magnet Axiom dan MOBILedit Forensic Express dengan 
mengkoneksikannya ke Laptop Merk Asus ROG Strix G17, OS Windows 10 
64 bit. Pada Smartphone 1 juga dilakukan pemeriksaan berdasarkan prosedur 
metode NIJ ditemukan informasi terkait aplikasi yang digunakan yaitu 
WhatsApp Messenger dan menemukan chat, dan gambar yang dikirimkan 
kepada korban. 
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I. Pendahuluan 

Perkembangan teknologi saat ini berkembang sangat pesat dengan pengaruh teknologi dalam berbagai 

aspek kehidupan. Kemajuan teknologi tidak terlepas dari pengaruh internet, pesatnya perkembangan internet 

merupakan faktor kemudahan akses komunikasi mulai dari ponsel hingga smartphone [1]. Namun dengan 

berkembangnya teknologi tersebut tidak tentu memiliki dampak postif dan negatif. Salah satu dampak negatif 

yaitu praktik kejahatan Kekerasan Berbasis Gender Online (KBGO)  [2]. 

KBGO adalah bentuk tindakan kriminal yang membuat seseorang merasa tidak aman atau menyerang 

gender seksualitas seseorang dengan difasilitasi oleh internet serta teknologi. Salah satu bentuk KBGO yaitu 

pelecehan seksual (sexual harassment) [3]. Berdasarkan Catatan Tahunan Komnas Perempuan yang dirilis pada 

5 Maret 2021, terdapat  940 kasus KBGO dari sebelumnya 281 kasus sepanjang 2020. Dari banyaknya kasus 
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tersebut mayoritas bentuk pelecehan yang dilakukan berupa ancaman untuk menyebarkan media tak senonoh 

(37,5%), pornografi balas dendam (15%), dan penuntutan gambar atau video tak senonoh (10,4%) [4]. 

Salah satu teknologi yang dijadikan media untuk komunikasi adalah Aplikasi Whatsapp. Whatsapp 

Messenger adalah layanan komunikasi pertukaran pesan di smartphone berbasis Android. Whatsapp memiliki 

fitur yang dapat melakukan obrolan secara online berupa bertukar teks, berbagi file mp3, bertukar foto, video, 

voice note, dan berbagai macam file dokumen. Dengan adanya fitur tersebut, memudahkan para pengguna 

untuk saling berkomunikasi user to user dengan Whatsapp messenger [5].  

Kelengkapan fitur yang dimiliki Whatsapp memaksimalkan pengalaman pemanfaatan teknologi bagi 

pengguna secara umum yang dapat dimanfaatkan para pelaku kejahatan. Salah satunya yaitu Tindakan 

pelecehan seksual. Fitur penghapusan pesan hingga penghapusan riwayat panggilan dapat menjadi salah satu 

fitur yang dimanfaatkan pelaku kejahatan untuk menyembunyikan atau menghilangkan bukti digital. Oleh 

karena itu dibutuhkan protokol tertentu yang dapat membantu pihak berwajib untuk memeriksa atau 

menganalisa bukti digital yang telah berusaha dihilangkan oleh pelaku kejahatan pelecehan seksual [2]. 

Metode yang digunakan untuk melakukan pemeriksaan pada barang bukti digital dalam konteks hukum 

adalah Forensik digital. Forensik digital adalah cabang dari ilmu forensik yang berhubungan dengan 

pemulihan, investigasi dan analisis bukti yang ditemukan diperangkat digital dimana dapat disajikan dalam 

pengadilan hukum [6], [7]. Forensik digital memiliki beberapa jenis yang dikategorikan oleh perangkat atau 

media yang diinvestigasi, salah satunya yang digunakan pada penelitian ini adalah mobile forensic. Mobile 

Forensic adalah ilmu yang melakukan proses pemulihan bukti digital dari perangkat mobile dengan 

menggunakan metode yang sesuai untuk kondisi forensik [8]. 

Studi mengenai pemeriksaan bukti digital pada smartphone telah banyak dilakukan oleh peneliti. Di 

antaranya adalah penelitian Analisis Barang Bukti Digital Aplikasi Facebook Messenger Pada Smartphone 

Android Menggunakan Metode Pada penelitian ini tool yang digunakan adalah Oxygen Forensic, MOBILedit 

Forensic Express, dan Magnet AXIOM. Penelitian ini mengacu pada proses investigasi yang digunakan metode 

National Institute Of Justice (NIJ). Hasil yang didapatkan dari penelitian ini adalah MOBILedit Forensic 

Express mendapatkan bukti digital berupa 2 akun, 11 chat dan 26 gambar dengan persentase berupa 100% 

dalam mendapatkan akun, 55% dalam mendapatkan chat dan 86% dalam mendapatkan gambar. Dapat 

disimpulkan bahwa MOBILedit Forensic Express memiliki kinerja yang baik dalam mendapatkan bukti digital. 

Magnet AXIOM mendapatkan bukti digital berupa 2 akun, 11 chat dan 26 gambar dengan persentase berupa 

100% dalam mendapatkan akun, 55% dalam mendapatkan chat dan 86% dalam mendapatkan gambar. Dapat 

disimpulkan bahwa Magnet AXIOM memiliki kinerja yang baik dalam mendapatkan bukti digital, Oxygen 

Forensic Suite 2014 mendapatkan bukti digital berupa 2 akun, 1 chat dan 26 gambar dengan persentase berupa 

100% dalam mendapatkan akun, 5% dalam mendapatkan chat dan 86% dalam mendapatkan gambar [9]. 

Berdasarkan latar belakang yang telah dijelaskan bahwa dibutuhkan penanganan yang dapat membantu 

proses mendapatkan bukti digital untuk kasus kejahatan Kekerasan Berbasis Gender Online di Whatsapp 

Messenger dengan menggunakan perangkat Smartphone Android. Untuk mendapatkan bukti digital, peneliti 

melakukan pendekatan Mobile Forensic dengan menerapkan metode National Institute of Justice (NIJ) serta 

tools Forensic, di mana bukti digital tersebut dapat digunakan menjadi bukti pendukung dalam menangani 

tindakan kejahatan  
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II. Metode 

A. Tahapan Penelitian 

 

Tahapan penilitan ini dibagi menjadi beberapa tahapan diantaranya Persiapan, koleksi, pemeriksaan, 

analisis, dan pelaporan, tahapan metode NIJ dijelaskan dengan lengkap sebagai berikut: 

a. Persiapan  

 Tahap persiapan merupakan proses dalam pemilihan barang-barang yang digunakan sebagai barang 

bukti tindak kriminalitas. Barang yang digunakan dapat berbentuk barang digital atau perangkat keras dan 

barang bukti tersebut dapat digunakan dalam proses penyidikan. 

b. Koleksi  

 Tahap koleksi adalah tahapan yang digunakan untuk mengumpulkan data yang dapat digunakan 

dalam proses penyidikan. Pada proses ini terdapat pengambilan data-data yang terdapat pada sumber pada 

barang bukti dan menjaga keaslian serta keutuhan barang bukti tersebut dari perubahan. 

c. Pemeriksaan  

 Tahap pemeriksaan adalah tahapan pemeriksaan data yang telah dikumpulkan secara forensik, dan 

memastikan data yang digunakan merupakan data yang asli. 

d. Analisis 

 Tahap analisis merupakan proses untuk mendapatkan data atau file digital yang dapat digunakan 

sebagai bukti dari proses pemeriksaan, dan selanjutnya data yang didapatkan akan di analisis secara detail 

dan menyeluruh dengan metode yang sah secara hukum dan teknik sebagai bentuk keadilan dalam 

pengungkapan barang bukti digital. Hasil dari tahap analisis digunakan sebagai bukti digital yang dapat 

dipertanggungjawabkan secara hukum dan ilmiah. 

e. Pelaporan 

 Tahap pelaporan adalah langkah untuk pelaporan hasil dari tahapan analisis yang merupakan 

gambaran dari tindakan yang dilakukan, peralatan yang digunakan dalam pengungkapan barang bukti, dan 

metode yang digunakan. 

Gambar 1. Tahapan metode NIJ 
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B. Desain Penelitian 

 Pada penelitian ini, desain penelitian yang digunakan adalah desain penelitian studi kasus. Proses 

penanganan dan analisa barang bukti seperti pada gambar 2. 

Gambar 2. Proses penanganan dan analisa barang bukti 

Pada gambar 2. desain penelitian diatas menunjukkan skenario pelaku mengirimkan pesan ke korban 

kemudian pelaku menghapus pesan untuk menghilangkan barang bukti. Studi literatur dilakukan oleh penyidik 

untuk menganalisa kondisi dan melakukan persiapan untuk kemudian melakukan penyelidikan. Proses akuisisi 

dilakukan setelah barang bukti smartphone pelaku diamankan. Akusisi menggunakan tools forensik yaitu 

Magnet Axiom Forensic. Kemudian hasil dari proses akuisisi akan di  analisis menggunakan DB Browser 

(SQLite) dan Avilla Forensic untuk dibuatkan laporan. Tahap Proses terakhir adalah presentasi dari hasil 

analisis yang telah di lakukan dengan tools forensik. Laporan dari hasil analisis tersebut berupa deskripsi 

mengenai kasus yang terjadi. 

III.Hasil dan Pembahasan 

A. Hasil Penelitian 

Penilitian ini melakukan akuisisi bukti digital Penelitian ini akan melakakukan skenario akuisisi bukti 

digital pada aplikasi Whatsapp berbasis Android dengan menerapkan metode NIJ dalam tahapan proses 

investigasi barang bukti digital untuk mendapatkan barang bukti digital tersebut hingga menyimpulkan hasil 

bukti digital yang didapatkan. Tahapan metode NIJ ini dapat dilihat pada tabel Yang memiliki 5 tahapan, yaitu 

Persiapan, Koleksi, Pemeriksaan, Analisis dan pelaporan. 

Tabel 1. Pengumpulan data Forensik NIJ 

Tahapan Tools 

Persiapan - 

Koleksi - 

Pemeriksaan 
Magnet Axiom Forensic & MOBILedit Forensic 

Express 

Analisis DB Browser (SQLite) & Avilla Forensic 

Pelaporan DB Browser (SQLite) & Avilla Forensic 
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B. Pembahasan 

Adapun pembahasan dari penelitian ini adalah sebagai berikut : 

1) Pembuatan skenario bukti kejahatan pada Whatsapp berbasis Android. 

a) Pelaku pengirim (pelecehan seksual) mengunggah teks percakapan da gambar pada chat 

Whatsapp berbasis Android dapat dilihat pada gambar 5 dan 6 dibawah ini:  

 

Gambar 3. Pelaku mengirim pesan pada Korban 

 
 

Gambar 4. Pelaku mengirim gambar pada Korban 
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b) Penghapusan Pelaku menghapus data file kejahatan secara permanen pada Whatsapp yang 

digunakan. Dapat dilihat pada gambar 7 dan 8. 

 

 
 

Gambar 5. Pelaku sebelum menghapus pesan pada Whatsapp 

 

 

Gambar 6. Pelaku menghapus pesan pada Whatsapp 

2) Forensik Metode NIJ 

 Adapun pembahasan dari tahapan metode NIJ adalah : 
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a) Persiapan 

Pada penelitian ini membutuhkan alat dan bahan seperti laptop, 1 buah smartphone, Kabel data 

USB, Whatsapp Messenger, dan 4 tool forensik yaitu Magnet Axiom, MOBILedit Forensic 

Express dan DB Browser (SQLite) serta Avilla Forensic. 

Tabel 2. Alat dan Bahan 

NO Nama Alat dan Bahan Deskripsi Hardware/ Software 

1 Laptop Asus ROG Strix G17, Windows 10 Hardware 

2 Smartphone Realme 3, RMX1821 Hardware 

3 Kabel Data USB Kabel Data Hardware 

4 WhatsApp Messenger Aplikasi Android Software 

5 Magnet Axiom Tool Forensik Software 

6 MOBILedit Forensik Express Tool Forensik Software 

7 DB Browser (SQLite) Tool Forensik Software 

8 Avilla Forensik Tool Forensik Software 

b) Koleksi  

Pada tahap ini, bukti elektronik yang diperlukan untuk membantu dalam melakukan 

penelitian dalam mengumpulkan bukti digital yang diharapkan. Penelitian dilakukan dengan 

menggunakan alat bukti elektronik yaitu satu smartphone Realme 3 android versi Jelly Bean 

seri 10 dengan nomor model RMX1821. 

Gambar 9 menunjukkan Proses isolasi di perlukan untuk dilakukan Investigasi agar data 

tidak berubah sebulum dianalisis. 

 

Gambar 7. Proses isolasi dengan mengaktifkan Mode Pesawat 

c) Pemeriksaan  

Pada tahap pemeriksaan ini dilakukan untuk mencari Bukti tindak kejahatan didapatkan 

dengan melakukan proses Akuisisi data dengan menggunakan 2 tools Magnet Axiom dan 

MOBILedit Forensik. 

Tahap ini melakukan akuisisi pada perangkat Smartphone yang digunakan oleh pelaku 

dengan menggunakan Magnet Axiom dan MOBILedit Forensic Express pada gambar dibawah 

ini. 
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Gambar 10 .pembuatan Case details pada Magnet Axiom 

 

 

 

Gambar 8. Proses Akuisisi pada Magnet Axiom  

 

Gambar 9. Proses pendektesian perangkat pada MOBILedit Forensic Express 
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Gambar 10. Proses Akuisisi data pada MOBILedit Forensic Express 

d) Analisis 

Tahap Analisis merupakan tahap untuk melihat hasil dari tahap Pemeriksaan secara detil 

untuk mendapatkan bukti digital. Tahap ini membatasi proses pencarian pada bagian tertentu 

dari hasil yang didapat pada tahap Pemeriksaan. Pembatasan ini dapat berupa hal-hal yang 

berhubungan dengan data. 

1) Proses analisis mencari lokasi file Database yang di peroleh dari hasil akuisisi 

menggunakan Magnet Axiom berguna untuk mendapatkan bukti digital teks percakapan 

dan waktu percakapan yang dilihat pada gambar 14. 

 

Gambar 11. Hasil analisis akuisisi menggunakan Magnet Axiom   

2) Selanjutnya Proses analisis database msgstore.db menggunakan tools DB Browser 

(SQLite) pada gambar 15 dan 16. 
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Gambar 12. hasil analisis Database mgstore.db pada Browser (SQLite) 

 

Gambar 13. hasil analisis Database mgstore.db pada Browser (SQLite) 

3) Proses analisis waktu Percakapan yang telah dihapus menggunakan tools Avilla Forensik 

pada gambar dibawah ini. 
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Gambar 14. Proses Analisis waktu percakapan pada Avilla Forensik 

 

Gambar 15. waktu percakapan pada Avilla Forensik 
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 Gambar 16. waktu percakapan pada Avilla Forensik 

4) Proses analisis gambar yang telah dihapus  menggunakan tools MOBILedit Forensic 

Express pada gambar 19. 

 

Gambar 17. Hasil analisis gambar menggunakan tools MOBILedit Forensic Express 

e) Pelaporan 
Tahap Pelaporan merupakan tahap pembuatan laporan hasil analisis, yang mengenai 

deskripsi kasus yang terjadi, metodologi forensik yang dilakukan, dan alat forensik yang 

digunakan, ada atau tidaknya tindakan. Tahap Pelaporan pada penelitian ini meliput ringkasan 

mengenai smartphone yang digunakan dan prosedur forensik yang dilakukan oleh tools 

forensik yang digunakan. Informasi smartphone yang digunakan yang akan dilaporkan yaitu:  

Bukti fisik berupa 1 unit smartphone berbasis Android dengan rincian Realme 3 android 

versi  Jelly Bean seri 10 dengan nomor model RMX1821. Aplikasi yang akan dianalisis bukti 

digitalnya adalah aplikasi WhatsApp Messenger yang terpasang pada Smartphone 1 yang 

berbasis Android. Dalam simulasi kasus dilakukan pembuatan data bukti digital, 19 chat dan 1 

gambar. Prosedur pemeriksaan yang dilakukan terhadap yang ditemukan adalah sebagai 

berikut:  

1. Smartphone yang diakuisisi dan dilakukan proses penghilangan jangkauan sinyal dengan 

mengaktifkan airplane mode.  

2. Proses Akuisisi Smartphone 1 dilakukan menggunakan Magnet Axiom dan MOBILedit 

Forensic Express dengan mengkoneksikannya ke Laptop Merk Asus ROG Strix G17, 

OS Windows 10 64 bit. 

3. analisis terhadap bukti digital dari aplikasi WhatsApp Messenger dilakukan 

menggunakan DB Browser (SQLite) dan Avilla Forensik 

4. Pada Smartphone 1 dilakukan pemeriksaan berdasarkan prosedur metode NIJ. Hasil 

pemeriksaannya adalah sebagai berikut:  

a. Ditemukan informasi terkait aplikasi yang digunakan yaitu 

WhatsApp Messenger.  

b. Analisis yang dilakukan pada bukti digital yang diambil dari aplikasi WhatsApp 

Messenger juga menemukan akun, chat dan gambar. 

c. Alat bantu forensik berupa perangkat lunak yang digunakan pada proses 

pengambilan bukti digital terdiri dari 4 jenis dengan fitur dan kemampuan yang 
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bermacam-macam. 

Tabel 3. Laporan barang bukti yang didapatkan 
NO Bukti Digital  Sumber  Ket. 

1 Teks percakapan Data/data/com.whatsapp/databases/msgstore.db Ditemukan 

2 Waktu percakapan Data/data/com.whatsapp/databases/msgstore.db Ditemukan  

3 Gambar 

phone/applications0/com.whatsapp/live_specific/Med

ia/WhatsApp Images/Sent/ IMG-20230203-

WA0002.jpg 

Ditemukan 

 

Tabel 4 menunjukkan hasil bukti digital dari hasil analisis didapatkan 19 chat dan waktu percakapan serta 1 

gambar. 

I. Kesimpulan dan saran 

 Berdasarkan hasil dari investigasi penelitian ini telah melakukan skenario menggunakan Smartphone 

Realme 3 Berbasis Android, melakukan proses instalasi aplikasi WhatsApp Messenger, pembuatan pesan, 

melakukan investigasi menggunakan metode dan tools forensik. Kemudian berdasarkan bukti digital yang 

didapatkan pada tools forensik dapat disimpulkan bahwa hasil akuisisi dan analisis data menggunakan tool 

Magnet Axiom, MOBILedit Forensic Express dan DB Browser (SQLite) serta Avilla Forensik  pada 

smartphone berbasis Android tersebut sebagai barang bukti. Metode yang digunakan untuk melakukan analisis 

terhadap bukti digital untuk mendapatkan informasi dari bukti digital yaitu dengan metode National Institute 

Of Justice dengan tahapan Persiapan, Koleksi, Pemeriksaan, Analisis, dan Pelaporan cocok diterapkan dalam 

penanganan barang bukti digital berbasis Android. Dari analisis yang dilakukan, hasil yang telah didapatkan 

adalah teks percakapan, waktu percakapan dan gambar yang terhapus. Hasil penelitian menunjukan bahwa 

pelaku melakukan tindak kejahatan menggunakan WhatsApp Messenger sebagai media komunikasi untuk 

melakukan Pelecehan Seksual. Saran untuk penelitian selanjutnya yaitu dapat menemukan file yang telah 

dihapus menggunakan tools forensik yang lainnya dengan menggunakan metode yang berbeda untuk dapat 

menemukan file terhapus pada smartphone berbasis Android dengan versi Android yang terbaru 
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