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Diterima  : 08— 09 — 2021 Adanya kemudahan menandatangani lembar pengesahan skripsi secara
Direvisi :28-10-2021 digital menimbulkan masalah yaitu tanda tangan digital dapat diduplikasi
Diterbitkan : 30— 11 —2021 sehingga mudah sekali digunakan oleh pihak yang tidak bertanggung jawab.

Oleh karenanya dibutuhkan sistem verifikasi untuk mengenali keabsahan
lembar pengesahan skripsi. Tujuan penelitian ini adalah menerapkan metode
RSA untuk verifikasi tanda tangan digital pada lembar pengesahan skripsi

Kata Kunci- dengan mengecek keabsahan lembar pengesahan skripsi mahasiswa,

Tanda tangan digital sehingga dapat mencegah tindakan curang mengesahkan lembar pengesahan

Rivest Shamir Adleman skripsi oleh pihak yang tidak bertanggung jawabtanpa sepengetahuan dosen
yang bersangkutan. Hasil dari penelitian yang telah dilakukan yaitu
merancang aplikasi tanda tangan digital yang dapat memverifikasi tanda
tangan dosen yang telah diekstrak menggunakan metode RSA pada lembar
pengesahan skripsi mahasiswa berekstensi PDF, dan proses verifikasi sistem
dengan cara membandingkan nilai hash antara tanda tangan digital yang
tersimpan dalam database dengan tanda tangan digital yang termuat pada
file lembar pengesahan skripsi mahasiswa.

This is an open access article under the C

|. Pendahuluan

Pengesahan dokumen tugas akhir mahasiswa Fakultas llmu Komputer Universitas Muslim Indonesia telah
dapat dilakukan secara digital, mahasiswa yang skripsinya telah disetujui oleh kedua pembimbingnya, cukup
mengirimkan lembar pengesahan skripsi kepada dosen pembimbing dan ketua program studi melalui media
chat online seperti Whatsapp maupun Telegram yang sudah familiar digunakan oleh masyarakat pada
umumnya.

Adanya kemudahan menandatangani lembar pengesahan skripsi secara digital menimbulkan masalah yaitu
tanda tangan digital dapat diduplikasi sehingga mudah sekali digunakan oleh pihak yang tidak bertanggung
jawab. Oleh karenanya dibutuhkan sistem verifikasi untuk mengenali keabsahan lembar pengesahan skripsi.
File yang digunakana dalam melengkapi tanda tangan digital lembar pengesahan skripsi berektensi PDF.

Kecurangan selama ini terjadi adalah mahasiswa dapat mengajukan berkas pengurusan ijazah hanya dengan
menambahkan tanda tangan dosen yang bersangkutan dari hasil menjiplak, meskipun revisi skripsi belum
disetujui oleh dosen yang bersangkutan setelah mehasiswa melakukan ujian skripsi, sehingga dibutuhkan
proses verifikasi terhadap lembar pengesahan skripsi mahasiswa,

Tanda tangan digital adalah salah satu teknologi yang dapat diterapkan untuk mengatasi permasalahan
kegiatan-kegiatan yang memerlukan pengesahan dokumen dengan tanda tangan, baik urusan akademik
maupun non-akademik [1]. Proses untuk menciptakan tanda tangan digital menggunakan enkripsi asimetris
dimana private key digunakan untuk mengenkripsi pesan, maka public key digunakan untuk mendekripsi pesan
tersebut [2]. Proses verifikasi yaitu membandingkan tanda tangan digital yang telah didekripsi menggunakan
kunci public dengan nilai hasil lembar pengesahan skripsi. Jika tanda tangan digital sama dengan nilai hasil
lembar pengesahan skripsi, maka lembar pengesahan skripsi berhasil diverifikasi, jika nilainya tidak sama
maka lembar pengesahan skripsi gagal dikonfirmasi sehingga skripsi tidak dapat diajukan sebagai salah satu
berkas pengurusan ijazah.

Metode yang digunakan untuk membuat tanda tangan digital adalah metode Rivest Shamir Adleman (RSA)
karena merupakan algoritma kriptografi yang dapat digunakan untuk menerapkan tanda tangan digital [3],
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dimana algoritma ini termasuk kelompok kriptografi kunci asimetris, artinya mempunyai kunci berbeda untuk
enkripsi dan dekripsi. RSA memiliki 2 kunci yaitu kunci public yang boleh diketahui oleh siapa saja dan kunci
private yang bersifat rahasia dan hanya diketahui oleh pihak-pihak tertentu saja [4]. Dengan penggunaan kunci
yang berbeda untuk enkripsi dan dekripsi keamanan dan keaslian data lebih terjamin karena hanya orang yang
mempunyai kunci saja yang bisa membuat dan merubah data tanda tangan digital [5].

Dengan menerapkan metode RSA untuk verifikasi tanda tangan digital pada lembar pengesahan skripsi,
dapat menjadi salah satu solusi untuk mengecek keabsahan lembar pengesahan skripsi mahasiswa, sehingga
dapat mencegah tindakan curang mengesahkan lembar pengesahan skripsi oleh pihak yang tidak bertanggung
jawab tanpa sepengetahuan dosen yang bersangkutan.

1. Metode

A. Tahapan Pengumpukan Data

Dalam penelitian ini, metode penelitian yang digunakan adalah penelitian tindakan (action research),
menurut [6] penelitian tindakan merupakan “penelitian yang berfokus langsung pada tindakan sosial. Penelitian
tindakan ini merupakan metode yang didasarkan pada tindakan masyarakat yang seringkali diselenggarakan
pada suatu latar yang luas, seperti di rumah sakit, pabrik, sekolah, dan lain sebagainya”. Metode penelitian
tindakan diduga kuat sesuai dengan permasalahan yang diteliti penulis karena didasarkan pada permasalah
penggunaan tanda tangan elektronik yang tidak dapat menjamin keabsahan lembar pengesahan skripsi
mahasiswa Fakultas IImu Komputer Universitas Muslim Indonesia, danuntuk pembuatan tanda tangan digital
menggunakan metode RSA

B. Teknik Analisis Data

Metode yang digunakan untuk membuat tanda tangan digital adalah metode Rivest Shamir Adleman (RSA)
karena merupakan algoritma kriptografi yang dapat digunakan untuk menerapkan tanda tangan digital, dimana
algoritma ini termasuk kelompok kriptografi kunci asimetris, artinya mempunyai kunci berbeda untuk enkripsi
dan dekripsi. RSA memiliki 2 kunci yaitu kunci public yang boleh diketahui oleh siapa saja dan kunci private
yang bersifat rahasia danhanya diketahui oleh pihak-pihak tertentu saja. Dengan penggunaan kunci yang
berbeda untuk enkripsi dan dekripsi keamanan dan keaslian data lebih terjamin karena hanya orang yang
mempunyai kunci saja yang bisa membuat dan merubah data tanda tangan digital [7].

C. Analisis Sistem Usulan

Use Case Diagram

upload tanda tangan dosen

sistem

¢ buat tanda tangan digital
prodi kelola data mahasiswa

verifikasi skripsi

mahasiswa

Gambar 1. Use case Diagram
Pada Gambar 1, berikut ini adalah penjelasnya:
a) Agar prodi dapat masuk kefitur utama aplikasi, terlebih dahulu harus login
b) Prodi upload tanda tangan dosen
c) Prodi dapat mengelola data mahasiswa yaitu dosen yang bersangkutandengan tugas akhir mahasiswa
d) Prodi buat tanda tangan digital dosen
e) Mahasiswa dapat verifikasi dokumen skripsi
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I11.Hasil dan Pembahasan

A. Halaman Login

Mubammad Akbar

Form Login

Gambar 2. Halaman login

Merupakan halaman login, prodi harus memasukkan username dan password yang benar agar dapat masuk
kehalaman utama aplikasi yaitu halaman Dashboard, jika prodi telah memasukkan username dan password
yang benar maka akan dialihkan kehalaman Dashboard

B. Halaman Dashboard

Daftar Tanda Tangan Digital Dosen
W 16 s | en
] Dashboard

Tasrif Hasanuddin, S.1. 1.5 191,21 626501 172155.3783 35371738 2185.2 [ oot

o 1Ko, MTA 2955,2548,1204.688,2948.3574.3 3196.2651,191,2631,1697,688,68 =

T — — R ... |

s Farniwatl Fatah, ST, MT 25743196,668,317,2651,191 508 317.191,2548.2548,261,3780,10 =

s Huzaln Az 5 Kom..C5. MTA 1738 2955 3537,1687.35742155, 25482548 36452651 31963173 =

OrirHarlinda L_5.Kam. M.Xom. MTA 1697,2955 3645 215535741204 183783 3574,2548,191 3763.1 =

(]

Gambar 3. Halaman dashboard

Merupakan halaman dashboard, dimana prodi dapat melihat daftar nama-nama dosen yang telah memiliki
tanda tangan digital. Prodi dapat menambahkan tanda tangan digital dosen dengan cara memasukkan nama
dosen dan dua gambar tanda tangan dosen yang disatukan dalam satu file PDF.

Form Buat Tanda Tangan Digital

Show 10 ¢ Seardh:
D Dashboard 8
e ANDA TANGAN DIGITA
1 Tasrif 317,2155,3783,3537,1738.2155,2.. u
(Choose Fik
2 Ir.Pus 3196,2651,191,2651,1897,688,68... ﬂ
3 Poetri = 3574,2548,688,191,2548,3783,37... m
AT UM Eust Tanda Tangan Digital
4 Farni ST MT 317,191,2548,2548 2651,3783,18... m
5 Huzain Aziz. S.Kom M.Cs. MTA 1738,2955,3537,1897 3574,2155,... 25482548 3645,26513196317,3... m

Gambar 4. Form input tanda tangan digital
o TTT———
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Prodi juga dapat mengubah nama atau tanda tangan digital dosen dengan cara memasukkan nama dosen
yang baru atau mengunggah file tanda tangan dosenyang baru dalam bentuk file PDF.

Form Ubah Tanda Tangan Digital
Daftar Tanda T Buet Tanda Tangan Digical
stew 10 % ) Search;
= Dasnboare B SiKam. MT
nrsA
R File Tanda Tangar
1 77— 31721553783 3337, 1735.21952. n
Choose Alle | Nor
r. Fue 3106,2651,101 2659,1897,688.68... u
3 Poserl 3574,2545,688,107, 2548 3783, 37... m
Tutup Feem
] T aT AR 317,101.2540 2543, 2651 TR 1. m
5 Pi2Hin A2z, 5 Kom, MES, MTA 170,255,357, 1897.3574.2155.... 254825459615, 3651 31961 7.2, m
5 GrirHatlinds L, § o, MKor., M14 1597,2959, 4645 2139,35/4,1204,. 2548,3703,3574.2344,191 37631, m
Sheveng 1 o b of & entres | '—.h-.x. Next

Gambar 5. Form ubah tanda tangan digital
C. Halaman Data Mahasiswa

Menampilkan halaman data mahasiswa dimana prodi dapat melihat stambuk mahasiswa, nama mahasiwa,
pembimbing, penguji, ketua sidang, ketua prodi, dan dekan dari mahasiswa.

Mahasiswa

Gambar 6. Halaman data mahasiswa

Prodi juga dapat menambahkan mahasiswa baru yang dapat memverifikasi skripsi dengan cara
memasukkan stambuk, nama mahasiswa, nama pembimbing, nama penguji, dan ketua prodi sesuai jenis prodi
mahasiswa.

Form Tambah Data Mahasiswa

Data Mahasisy

Snow 10 & ) Search:

Mahasiswa

13020160073 Mam, WA

stowrg 1 to 16f1

e

©2021 Muh. Acbar

Gambar 7. Form tambah data mahasiswa
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Data Mahasisw

Show 0 & )

MK
Mahasiswa

13020150073

St 1101 af)

==

121 Muh. Akbar

ketua prad;

Ko, MTA

e m

Dot Les:

tart LA, S Ko, MT Faming
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Gambar 8. Form tambah data mahasiswa setelah diisi

Prodi juga dapat menghapus data mahasiswa dengan menekan tombah hapus, jika tombol ditekan, akan
menampilkan pemberitahun untuk konfirmasi ulang hapus data mahasiswa.

Mahasisi

Data Mahasiswa

i NewTd Y

focahost / 12700

Gambar 9. Tampilan peringatan hapus data mahasiswa

D. Halaman Verifikasi

Merupakan halaman verifikasi skripsi mahasiswa, dimana mahasiswa harus memasukkan stambuk dan file
skripsi dalam bentuk file PDF, kemudian menekan tombol verifkasi untuk melakukan verifikasi skripsi.

Muhammad Akbar

Stambuk

TI020160073

File Skrips

SKRIPSI-MUHAMMAD-AKBAR pdf

Form Verifikasi Tanda Tangan Dosen

Browse

Login

Gambar 10. Halaman verifikasi

Hasil verifkasi dapat dilihat pada gambar 4.11 dimana akan muncul nama- nama dosen dari mahasiswa
yang bersangkutan dan status verifikasi tanda tangan dosen, skripsi berhasil diverifikasi jika semua tanda

tangan dosen valid.
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Hasil Verifikasi

Nama Dosen Status. Verifikasi Tanda Tangan
Poetri Lestari L.B, S.Kom, M.T Pembimbing Utama
Farniwati Fattah, S.T, M.T Pembimbing Pendamping

Ir. Purnawansyah, M.Kom., MTA Penguji 1

Dr.ir.Harlinda L, 5.Kom,, M.Kom., MTA Penguji 2

Huzain Aziz. S.Kom.M.Cs. MTA Penguii 3

Drir.Harlinda L, S.Kom, M.Kom., MTA

Tasrif Hasanuddin, S.T.. M.Cs

Ir. Purnawansyah, M.Kom., MTA

Gambar 11. Hasil verifikasi
E. Implementasi Metode RS

Gambar 12. Implementasi metode RS

Menentukan bilangan prima p dan g, nilai n dan ¢(n) Pada gambar 4.11 baris ke-1 dan baris ke-2 merupakan
source code untuk menentukan dua bilangan prima, dimana variabel p diberi nilai yaitu 59, dan variabel q
diberi nilai 67. Nilai p dan g yang dipilih secara acak harus bilangan prima, batas nilai minimum yang
digunakan yaitu angka 2 dan tidak ada batas maksimum karena semakin besar nilai p dan g keamanan data
enkripsi RSA semakin bagus, namun pada penelitian ini penulis membatasi nilai yang digunakan pada angka
puluhan karena ketidakmampuan perangkat yang digunakan penulis dalam menghitung nilai pangkat pada saat
proses enkripsi yang hasilnya ratusan digit angka yang akan menyebabkan hasilnya tidak terdefinisi. Pada baris
ke-4 gambar 4.1 variabel n berisi nilai hasil perkalianantara variabel p dan q. Baris ke-5 variabel tautient_n
yang akan menampung nilai hasil dari:

(variabel p — 1) X (variabel q — 1) (D

range(3,

Gambar 13. fungsi generate_e

Generate_e merupakan fungsi yang digunakan untuk mencari nilai e. Parameter yang digunakan yaitu
tautient_n, untuk proses kerja fungsi yaitu dengan cara melakukan iterasi mulai dari angka 3 dan iterasi akan
berhenti jika interasi ke-n sama dengan nilai tautient_n, jika nilai e relatif prima denga tautient_n proses iterasi
dihentikan dan fungsi generate_e akan mengembalikan nilai e.
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Gambar 14. Fungsi generate_d

Merupakan fungsi untuk mencari nilai d yang menggunakan parameter tautient n, dan e. untuk
mendapatkan nilai d dilakukan iterasi hingga hasil perhitungan yang didapatkan adalah bilangan bulat.

Gambar 15. Fungsi Enkripsi

Fungsi enkripsi menerima parameter plaintext yang akan dienkripsi, kemudian didalam fungsi fungsi
enkripsi setiap Kkarakter plaintext diubah menjadi nilai ASCII, untuk selanjutnya dilakukan enkripsi
menggunakan kunci private (d, n) yang akan menghasilkan chipertext (nilai hasil enkripsi). Fungsi dekripsi
akan mengunakan parameter chipertext, selanjutnya setiap nilai chipertext didekripsi menggunakan kunci
public (e, n). Hasil dekripsi yang masih berupa nilai ASCII diubah menjadi plaintext.
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F. Pembuatan Tanda Tangan Digital Dosen

Gambar 16. Source code enkripsi file

Pembuatan tanda tangan digital. Proses pembuatan tanda tangan digital dimulai dengan mengekstrak
gambar dari file PDF, kemudian menghapus file yang telah unggah karena sudah tidak digunakan, selanjutnya
membuat nilai hash dari gambar tanda tangan dosen yang telah diekstrak. Semua nilai hash gambar tanda
tangan dosen dienkripsi untuk menghasilkan tanda tangan digital dosen yang selanjutnya disimpan kedalam
database.

G. Proses Verifiiasi Tanda Tangan Dosen

Proses verifikasi tanda tangan dosen berdasarkan gambar 4.10, setelah mahasiswa memasukkan stambuk
dan unggah file skripsi, kemudian menekan tombol verifikasi untuk melakukan verifikasi skripsi, proses
verifikasinya adalah sebagai berikut.

Gambar 17. Proses verifikasi

Tanda tanga dosen diekstrak dari file skripsi yang telah diunggah oleh mahasiswa. Semua gambar yang
telah diekstrak dibuatkan nilai hash kemudian hapus file skripsi yang telah diunggah karena sudah tidak
digunakan lagi.
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Gambar 18. Proses hash

Setelah proses ekstrak gambar dan pembuatan nilai hash, pada gambar 4.8 yaitu proses mengambil tanda
tangan digital dosen dari database berdasarkan stambuk yang telah dimasukkan oleh mahasiswa, selanjutnya
semua tanda tangan digital dosen didekripsi untuk mendapakan nilai hash.

Gambar 19. Proses matching

Setelah proses dekripsi tanda tangan digital dosen, pada gambar 19 proses verifikasi dengan mencocokkan
setiap nilai hash gambar tanda tangan yang telah diekstrak dari skripsi dengan nilai hash tanda tangan digital
dosen yang diambil dari database. jika salah satu nilai hash gambar tanda tangan pada skripsi memiliki
kecocokan dengan nilai hash tanda tangan digital dosen, maka tanda tangan pada skrispi dianggap valid, selain
itu maka tanda tangan dianggap tidak valid.

IV.Kesimpulan dan saran

Berdasarkan hasil penelitian yang telah dilakukan, dapat ditarik kesimpulan bahwa: Telah merancang
aplikasi tanda tangan digital yang dapat memverifikasi tanda tangan dosen yang telah diekstrak menggunakan
metode RSA, pada lembar pengesahan skripsi mahasiswa berekstensi PDF. Proses verifikasi sistem dengan
cara membandingkan nilai hash antara tanda tangan digital yang tersimpan dalam database dengan tanda
tangan digital yang termuat pada file lembar pengesahan skripsi mahasiswa. Adapun saran untuk
pengembangan penelitian kedepannya adalah sebagai berikut: Menggunakan pendekatan yang berbeda saat
menerapkan tanda tangan digital seperti menggunakan teknik stenografi untuk menyisipkan pesan rahasia yang
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mewakili tanda tangan dosen kedalam file skripsi mahasiswa. Menambahkan fitur tanda tangan secara langsung
didalam aplikasi tanpa harus memasukkan gambar kedalam file PDF.
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