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Abstrak

Teknologi informasi yang berkembang pesat mempengaruhi perkembangan masyarakat Indonesia. Terutama melalui
penggunaan platform media sosial sebagai sumber informasi tercepat. Tercatat media sosial whatsapp, instagram dan
facebook menjadi tiga media sosial yang paling banyak digunakan di Indonesia pada januari tahun 2024. Selain sebagai
sumber informasi tercepat, penggunaan platform media sosial juga seringkali disalahgunakan sebagai media tindak
kejahatan berupa penyebaran berita bohong atau berita sensitif. Dalam mengungkap pelaku penyebaran berita bohong atau
berita yang sensitif ini, dilakukan eksplorasi dan perbandingan terhadap metadata antara foto asli dan setelah diunggah ke
media sosial. Dengan menggunakan tools offline yaitu tools Metadata++ sebagai fools digital forensik. Setelah dilakukan
pemeriksaan dan perbandingan metadata foto, terungkap bahwa mengunggah foto ke platform media sosial mengakibatkan
beberapa informasi dalam metadata mengalami perubahan. Hal ini menunjukkan adanya perubahan pada metadata foto asli
dan setelah diunggah ke platform media sosial. Perbedaan ini dapat dijadikan sebagai salah satu acuan dalam mengungkap
pelaku pengirim awal foto yang tidak benar atau foto sensitif tersebut dengan menelusuri metadata foto asli dan setelah
terunggah ke platform media sosial.

Kata kunci: Digital Forensic, Metadata, Tools Metadata++.

Pendahuluan

Kemajuan teknologi informasi yang semakin meningkat saat ini memberikan peranan penting bagi
perkembangan masyarakat Indonesia, hal ini dapat dirasakan saat ini terutama dengan berkembangnya media
informasi yang menjadi serba digital [1], [2]. Dengan kemajuan teknologi informasi saat ini memberikan
kemudahan bagi masyarakat Indonesia dalam mendapatkan informasi terkini [3], [4].

Dunia internet sekarang ini dipenuhi oleh banyak sekali informasi yang beredar di dalamnya. Internet sebagai
media online yang digunakan dalam menyebarkan berbagai informasi dan sangat cepat tersampaikan kepada
masyarakat Indonesia. Dalam hitungan detik saja, ratusan bahkan ribuan informasi dapat beredar di internet
setiap harinya dan dapat langsung diakses oleh para pengguna internet di Indonesia [5].

Platform media sosial menjadi media di internet yang paling banyak diakses oleh masyarakat Indonesia [6].
Masyarakat sekarang lebih cenderung menggunakan media sosial sebagai sumber untuk mendapatkan
informasi dan berita [7].Pada januari tahun 2024, whatsapp tercatat menjadi platform media sosial yang paling
sering digunakan oleh para pengguna internet di Indonesia. Di antara seluruh pengguna internet di Indonesia
yang berusia 16 sampai 64 tahun, tercatat 90,9% memakai aplikasi whatsapp. Sementara itu, instagram berada
di posisi kedua dengan jumlah pengguna internet mencapai 85,3%, dan diikuti oleh facebook yang berada di
posisi ketiga dengan 81,6% jumlah pengguna internet menurut data dari We Are Social [8]. Media sosial
merupakan salah satu media yang paling berkembang pesat dan sangat populer dikalangan masyarakat
Indonesia. Media sosial berfungsi sebagai platform yang memfasilitasi interaksi dan komunikasi antara
individu maupun kelompok dalam ranah digital [9], [10]. Platform media sosial sering digunakan sebab
platform media sosial menjadi sumber informasi tercepat yang dapat diakses kapan saja dan dimana saja oleh
masyarakat Indonesia [11]. Terlepas dari pemanfaatan platform media sosial sebagai media untuk menyebar
ataupun mendapatkan informasi terkini, platform media sosial juga sering kali disalahgunakan sebagai media
tindak kejahatan [12]. Saat ini sangat banyak informasi berupa-berita bohong atau hoax dan berita-berita
sensitif yang tersebar luas di platform media sosial, hal ini dapat menimbulkan munculnya fitnah dan
kegaduhan di tengah masyarakat yang mendapatkan informasi tersebut [13]. Sering kali, reaksi pengguna
media sosial sudah lebih dahulu terlihat sebelum memahami dengan baik dan betul informasi yang diterima
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Dalam menangani kasus-kasus terkait dengan penggunaan teknologi informasi seringkali membutuhkan
forensik [14]. Forensik digital merupakan suatu kegiatan ilmiah mengumpulkan, memeriksa, dan melaporkan
setiap alat bukti yang didapat dengan tujuan memperkuat pengungkapan suatu kasus kejahatan dalam ranah
hukum [15], [16]. Forensik digital memiliki peranan penting dalam membantu menemukan bukti yang terkait
dengan kasus kejahatan yang sedang terjadi. Dengan memanfaatkan ilmu forensik digital diharapkan dapat
membantu dalam penyelesaian kasus tindak kejahatan digital dengan mengungkap pelaku sebenarnya [17].

Dalam penelitian yang dilakukan Lutfi Aldri Permana, Fachrul Hakim, Yazid Abdullah Subhi, dan Putra
Rivaldo yang berjudul “Analisis Forensik Keaslian Gambar Menggunakan Aufopsy”, dalam penelitian ini
penulis memeriksa keaslian gambar dengan melakukan pengecekan metadata dan text terhadap 2 foto dengan
menggunakan fools autopsy, hasil yang didapat menunjukkan satu diantara 2 foto tersebut terbukti merupakan
gambar hasil editan menggunakan Adobe Photoshop CS6 [15]. Kemudian pada penelitian dengan judul
“Analisis Digital Forensik Metadata Pada Rekayasa Digital /mage Sebagai Barang Bukti Digital” yang
dilakukan Mansuestus Fransiskus dan Noviyanti. P, penelitian yang dilakukan bertujuan untuk mendeteksi
pemalsuan foto dengan membandingkan metadata foto asli dan foto hasil editan menggunakan metode National
Institute of Standards Technology (NIST) dan menggunakan tools Metadata++ untuk menganalisis metadata
foto, hasil yang didapat menunjukkan adanya perbedaan metadata pada foto asli dan foto hasil editan yang
dimana pada metadata foto hasil editan terlihat jelas pada bagian Modify Date telah mengalami perubahan dan
pada bagian software tercantum Adobe Photoshop yang berarti gambar tersebut sudah mengalami pengeditan

2].

Perbedaan antara analisis ini dan analisis sebelumnya, dalam analisis ini memfokuskan pada pemeriksaan
terhadap metadata file foto yang berisikan informasi mengenai foto tersebut seperti foto tersebut berasal dari
mana, tanggal diambilnya foto, dan lainnya. Kemudian membandingkan informasi tersebut dengan metadata
foto saat terunggah ke platform media sosial.

Tujuan dari analisis ini adalah ingin mengungkap pelaku pengirim awal foto yang tidak benar atau foto sensitif
tersebut dengan menelusuri metadata foto pada platform media sosial. Pada penelitian ini, penulis melakukan
pemeriksaan dan analisis terhadap informasi yang dapat dijadikan sebagai bukti digital dalam metadata foto
sebelum dan setelah di unggah pada platform media sosial sebagai dasar dalam mengungkap pelaku
penyebaran foto yang tidak benar atau foto sensitif yang beredar di media sosial.

Metode

A. Bukti Digital
Bukti digital merupakan informasi-informasi yang dapat dijadikan sebagai pembuktian dalam ranah
hukum [13].

B. Metadata
Metadata merupakan informasi yang memberikan rincian atau spesifikasi pada sebuah file agar dapat
dengan mudah digunakan atau dikelola informasinya. Metadata adalah informasi yang tersembunyi pada
suatu file. Metadata berisikan informasi penting mengenai isi dari suatu file untuk keperluan manajemen
data file tersebut dan sangat berguna dalam proses penyelidikan digital forensic, metadata juga memiliki
peran penting dalam pelacakan dan pemantauan penggunaan konten [18], [19].

C. Tools Metadata++
Tools Metadata++ merupakan tools forensik digital yang digunakan dalam memeriksa metadata sebuah
file. Tools Metadata++ adalah salah satu tools forensik digital yang dapat digunakan secara offline [2].

D. National Institute Of Standards and Technology (NIST)
Dalam analisis yang dilakukan ini akan menggunakan metode National Institute Of Standards and
Technology (NIST). Metode National Institute Of Standards and Technology (NIST) merupakan sebuah
metode yang dalam prosesnya terdapat empat tahapan berupa pengumpulan (collection) yang merupakan
proses pengumpulan bukti-bukti yang didapat dalam kasus tindak kejahatan digital, pemeriksaan
(examination) yang merupakan proses pemeriksaan yang meliputi penyortiran dan penginputan terhadap
bukti-bukti yang didapatkan, analisa (analysis) yang merupakan proses analisa bukti digital dengan
menggunakan fools forensik, dan pelaporan (reporting) yang merupakan proses dokumentasi atau
pelaporan dari hasil analisa yang didapat menggunakan fools forensik [10], [11], [20].
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E. Metode Pengumpulan Data
Metode pengumpulan data yang digunakan pada penelitian ini yaitu:
1. Observasi
Mengidentifikasi metadata gambar.
2. Pustaka
Mengumpulkan penelitian terkait yang didapat dari jurnal yang sesuai dengan sistem analisis metadata
gambar.

Perancangan

A. Instrumen Penelitian
1. Perangkat Keras (Hardware)
Perangkat Keras yang digunakan adalah:
a. Laptop Lenovo
b. Handphone Samsung A20

2. Perangkat Lunak (Software)
a. Microsoft Windows 10, digunakan sebagai sistem operasi
b. Metadata++, digunakan sebagai tools forensic
c. Whatsapp, Instagram dan facebook, digunakan sebagai media penyebaran foto digital

B. Perancangan Sistem
Dalam analisis yang akan dilakukan untuk melihat perbandingan metadata gambar sebelum dan setelah
upload pada platform media sosial digunakan fools Metadata++. Untuk lebih jelasnya di buatkanlah alur
penelitian dengan metode National Institute Of Standards and Technology (NIST) dalam bentuk
flowchart. Dengan flowchart sebagai berikut:

COLLECTION

EXAMINATION

ANALYSIS

REPORTING

Ojliiilic0

Gambar 1. Flowchart Alur Penelitian Metode NIST

Gambar 1 menjabarkan tahapan dalam analisis ini yang diawali dengan collection yaitu mengumpulkan
foto digital yang didapat dari kasus tindak kejahatan digital yang terjadi. Setelah itu, dilakukan
examination yaitu menginput dan memeriksa foto digital yang didapat ke dalam fools Metadata++.
Selanjutnya setelah bukti digital diinput, akan dilakukan Analysis yaitu proses analisa metadata terhadap
bukti digital tersebut dengan menggunakan tools Metadatat++ sebagai tools digital forensik yang
digunakan. Setelah hasil analisis metadata didapatkan, kemudian akan dilakukan perbandingan dari hasil
metadata yang didapat tersebut. Terakhir, reporting yaitu dilakukan pelaporan terhadap hasil dari analisis
yang didapat.

C. Skenario Kasus
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Skenario kasus tindak kejahatan digital dalam platform media sosial yang akan di analisis ditunjukkan

pada Tabel 1.

Tabel 1. Skenario Kasus

No.

Skenario Kasus

Keterangan

1.

@Puﬂi | ,anu"gga.. rr—.j-Jﬂ.h E-i.

Pertama, dilakukan pengambilan gambar
menggunakan handphone. Kedua, gambar
yang diambil tadi akan di kirim personal ke
media sosial whatsapp. Ketiga, gambar yang
di kirim personal pada media sosial whatsapp
tadi akan di download kemudian di unggah
ke media sosial instagram. Keempat, gambar
yang di unggah pada media sosial instagram
tadi akan di download kemudian akan di
unggah ke media sosial facebook.

g‘uml QA unggah ?In ﬂl@

Pertama, dilakukan pengambilan gambar
menggunakan handphone. Kedua, gambar
yang diambil tadi akan di kirim personal ke
media sosial whatsapp. Ketiga, gambar yang
di kirim personal pada media sosial whatsapp
tadi akan di download kemudian di unggah
ke media sosial facebook. Keempat, gambar
yang di unggah pada media sosial facebook
tadi akan di download kemudian akan di
unggah ke media sosial instagram.

E‘U%‘jﬂ. In Unggan ,ﬁh

Pertama, dilakukan pengambilan gambar
menggunakan handphone. Kedua, gambar
yang diambil tadi akan di unggah ke media
sosial instagram. Ketiga, gambar yang di
unggah pada media sosial instagram tadi
akan di download kemudian di unggah ke
media sosial facebook. Keempat, gambar
yang di unggah pada media sosial facebook
tadi akan di download kemudian akan di
kirim personal ke media social whatsapp.

Ei Unggah r@“ Unggah $“ Unggah ﬁ

Pertama, dilakukan pengambilan gambar
menggunakan handphone. Kedua, gambar
yang diambil tadi akan di unggah ke media
sosial instagram. Ketiga, gambar yang di
unggah pada media sosial instagram tadi
akan di download kemudian di kirim
personal ke media sosial whatsapp. Keempat,
gambar yang di kirim personal pada media
sosial whatsapp tadi akan di download
kemudian akan di unggah ke media sosial
facebook.

A RS0

Pertama, dilakukan pengambilan gambar
menggunakan handphone. Kedua, gambar
yang diambil tadi akan di unggah ke media
sosial facebook. Ketiga, gambar yang di
unggah pada media sosial facebook tadi akan
di download kemudian di kirim personal ke
media sosial whatsapp. Keempat, gambar
yang di kirim personal pada media sosial
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whatsapp tadi akan di download kemudian
akan di unggah ke media sosial instagram.

6. Pertama, dilakukan pengambilan gambar

Unggah Unggah 84 Unggah B‘ menggunakan handphone. Kedua, gambar
%‘ _'ri‘>r@—’u yang diambil tadi akan di unggah ke media
sosial facebook. Ketiga, gambar yang di
unggah pada media sosial facebook tadi akan
di download kemudian akan di unggah ke
media sosial instagram. Keempat, gambar
yang di unggah pada media sosial instagram

tadi akan di download kemudian di kirim
personal ke media sosial whatsapp.

D. Objek Foto Digital
Untuk objek foto digital yang akan digunakan pada representasi kasus dapat di lihat pada Gambar 2.

Gambar 2. Objek Foto Digital

Pemodelan

A. Pengumpulan (Collection)
Dalam tahapan ini dilakukan pengumpulan foto-foto bukti digital yang didapat berupa foto asli, dan foto
asli yang telah terunggah ke media sosial whatsapp, instagram, dan facebook.

B. Pemeriksaan (Examination)
Dalam tahapan ini dilakukan penginputan dan pemeriksaan terhadap keempat foto digital yang didapat ke
dalam fools Metadata++.

Hidzrullah Ash Syuhrawardi, et. al 14
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Gambar 3. Metadata Foto

Gambar 3, merupakan contoh metadata foto. Metadata yang digunakan ini adalah file basic informations
dan system. Pada keempat metadata gambar diatas akan digunakan sebagai barang bukti yang didapat
dengan menggunakan fools Metadata++.

C. Analisis (dnalysis)
Pada tahapan ini dilakukan analisis terhadap metadata keempat foto digital yang telah di periksa
metadatanya dengan menggunakan fools offline yaitu tools Metadata++. Dalam proses analisis metadata
foto digital, di temukan adanya tiga informasi yang memiliki perbedaan yang signifikan setiap kali
mengalami pengunggahan.

Perbandingan dari skenario pertama ditunjukkan pada Tabel 2.

Tabel 2. Hasil Perbandingan Metadata Bukti Digital Skenario Pertama

Metadata Asli Dari Whatsapp | Dari Instagram | Dari Facebook
ImageHeight | 2322 1032 581 581
ImageWidth 4128 581 581 581

FileSize 6.2 MB 170 KB 116 KB 81 KB

Perbandingan dari skenario kedua ditunjukkan pada Tabel 3 sebagai berikut.

Tabel 3. Hasil Perbandingan Metadata Bukti Digital Skenario Kedua

Metadata Asli Dari Whatsapp | Dari Facebook | Dari Instagram
ImageHeight | 2322 1032 1032 581
ImageWidth | 4128 581 581 581

FileSize 6.2 MB 170 KB 132 KB 110 KB

Perbandingan dari skenario ketiga ditunjukkan pada Tabel 4 sebagai berikut.

Tabel 4. Hasil Perbandingan Metadata Bukti Digital Skenario Ketiga

Metadata Asli Dari Instagram | Dari Facebook | Dari Whatsapp
ImageHeight | 2322 1080 720 720
ImageWidth 4128 1080 720 720

FileSize 6.2 MB 316 KB 122 KB 122 KB

Perbandingan dari skenario keempat ditunjukkan pada Tabel 5 sebagai berikut.

Tabel 5. Hasil Perbandingan Metadata Bukti Digital Skenario Keempat

Metadata Asli Dari Instagram | Dari Whatsapp | Dari Facebook
ImageHeight | 2322 1080 1080 720
ImageWidth 4128 1080 1080 720

Hidzrullah Ash Syuhrawardi, et. al
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FileSize

6.2 MB

316 KB

316 KB

122 KB

Perbandingan dari skenario kelima ditunjukkan pada Tabel 6 sebagai berikut.

Tabel 6. Hasil Perbandingan Metadata Bukti Digital Skenario Kelima

Metadata Asli Dari Facebook | Dari Whatsapp | Dari Instagram
ImageHeight | 2322 1279 1279 720
ImageWidth 4128 720 720 720

FileSize 6.2 MB 220 KB 220 KB 182 KB

Perbandingan dari skenario keenam ditunjukkan pada Tabel 7 sebagai berikut.

Tabel 7. Hasil Perbandingan Metadata Bukti Digital Skenario Keenam

Metadata Asli Dari Facebook | Dari Instagram | Dari Whatsapp
ImageHeight | 2322 1279 720 720
ImageWidth 4128 720 720 720

FileSize 6.2 MB 220 KB 182 KB 181 KB

D. Dokumentasi (Reporting)

Dalam tahapan ini, dilakukan pelaporan dari analisis perbandingan yang didapat. Setelah dilakukan
tahapan analisis dari keempat foto yang digunakan, kita dapat mengetahui cara membandingkan keempat
foto tersebut. Pada metadata foto digital skenario pertama, kedua, dan keenam dapat dilihat bahwa adanya
perubahan yang signifikan mengalami penurunan baik dari ketiga informasinya maupun hanya salah
satunya saja. Sedangkan dari metadata skenario ketiga, keempat, dan kelima ada bagian dimana metadata
foto digital pada media sosial instagram atau facebook sebelum terkirim ke whatsapp dan setelah terkirim
ke whatsapp tidak terjadi perubahan yang signifikan pada metadata foto digitalnya.

Kesimpulan

Berdasarkan analisis yang dilakukan dari keenam skenario model kasus penyebaran foto digital, ada beberapa
skenario yang metadatanya berubah secara signifikan yaitu mengalami penurunan ukuran setiap kali
mengalami pengunggahan, sedangkan beberapa skenarionya lagi ada yang tidak terlalu signifikan mengalami
perubahan pada metadata foto digitalnya. Dari hasil analisis tersebut dapat di simpulkan bahwa ada beberapa
informasi dan beberapa skenario yang pada metadatanya mengalami perubahan secara signifikan saat foto asli
di unggah ke platform media sosial whatsapp, instagram, dan facebook. Dapat disimpulkan juga bahwa
metadata pada foto digital dapat digunakan sebagai salah satu acuan dalam mencari pelaku pengirim awal
gambar yang tersebar di media sosial.
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