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Abstrak

Serangan jammer terhadap jaringan wireless telah menjadi Persoalan Penting dalam upaya menjaga keamanan dan
kelancaran Pemeliharaan jaringan. Jammer berfungsi mengganggu dan merusak sinyal jaringan wireless, yang
mengakibatkan Keterbatasan pengguna untuk terhubung dengan jaringan tersebut. Penelitian ini Bertujuan Untuk
menjelaskan mekanisme kerja Serangan Jammer, dan mengidentifikasi metode-metode keamanan yang dapat digunakan
untuk menghadapi ancaman ini secara efektif. Dengan menggabungkan pendekatan penelitian teoretis, analisis studi kasus,
simulasi berbasis Laptop/Komputer, dan eksperimen praktis, penelitian ini mengevaluasi efektivitas serangan jamming
dalam berbagai kondisi jaringan serta dampaknya terhadap performa dan keamanan. Penelitian ini menemukan bahwa
serangan jammer dapat secara signifikan menurunkan kualitas layanan dan menyebabkan gangguan serius pada kestabilan
jaringan. Hasil penelitian menunjukkan bahwa penerapan strategi keamanan yang menyeluruh dan berbasis pada
pemahaman mendalam tentang mekanisme serangan dapat memberikan perlindungan yang signifikan terhadap ancaman
jammer. Strategi tersebut meliputi penggunaan teknik mitigasi yang dapat mengurangi dampak serangan jamming dan
memastikan keberlangsungan jaringan wireless yang aman dan stabil.

Kata kunci: Serangan Jammer, Jaringan Wireless, Deteksi, Mitigasi, Keamanan Jaringan

Pendahuluan

Di era digital yang semakin berkembang pesat seperti ini, jaringan wireless menjadi salah satu teknologi yang
tak terpisahkan dari kehidupan sehari-hari [1]. Jaringan wireless memungkinkan pengguna untuk terhubung ke
internet tanpa perlu menggunakan kabel fisik, sehingga memberikan banyak manfaat, seperti kemudahan akses
internet, fleksibilititas dalam berkomunikasi, dan mobilitas tanpa batas [2], [3]. Terutama dengan kemajuan
teknologi yang terus-menerus sehingga jaringan wireless semakin memikat dengan kemudahan dan
fleksibilitasnya [4]. Dalam konteks ini, jaringan nirkabel telah menjadi sangat penting bagi banyak aspek
kehidupan sehari-hari, dari kebutuhan pribadi hingga kebutuhan bisnis [5]. Teknologi ini memungkinkan
pengguna untuk mengakses informasi, berkomunikasi, dan bertukar data dengan lebih mudah dan efektif.
Sebagai contoh, Wi-fi telah menjadi standar untuk menghubungkan perangkat ke internet di rumah, kantor, dan
area umum lainnya [6].

Namun, bersama dengan keuntungan-keuntungan tersebut, ada juga resiko penggunaan jaringan wireless yang
perlu di waspadai. Salah satu resiko yang sering kali dihadapi adalah serangan jammer pada jaringan wireless
[7]. Serangan ini dapat menyebabkan gangguan serius pada jaringan, seperti penurunan kualitas sinyal,
kegagalan koneksi, ketidakstabilan dalam pengiriman data, bahkan memicu kebocoran data sensitive [8].
Sehingga, membuat pengguna tidak dapat mengakses internet atau menggunakan layanan lainnya. Hal ini bisa
terjadi di tempat kerja, sekolah, atau bahkan di rumah. Oleh karena itu, Sangat penting untuk
mengimplementasikan strategi keamanan yang efektif dan menerapkan langkah - langkah keamanan yang tepat
Seperti menggunakan perangkat keras atau perangkat lunak yang dapat mengenali dan mengatasi serangan
jammer [8][9].

Perkembangan teknologi wireless tidak hanya membawa inovasi, tetapi juga memunculkan celah keamanan
yang semakin kompleks. Serangan jammer, sebagai salah satu bentuk cyber-physical attack, bekerja dengan
memancarkan sinyal gangguan pada frekuensi yang sama dengan jaringan wireless target, sehingga
menimbulkan interferensi destruktif [10]. Teknik ini dapat dilakukan dengan perangkat sederhana yang mudah
diakses, seperti software-defined radio (SDR) atau alat jamming komersial, membuat ancaman ini semakin
sulit dideteksi dan diantisipasi [11]. Dampak serangan jammer juga meluas ke sektor kritis. Misalnya, di
lingkungan industri yang mengandalkan IoT (Internet of Things), gangguan pada jaringan wireless dapat
mengakibatkan malfungsi sistem otomasi, kerugian finansial, hingga risiko keselamatan [12]

Berdasarkan Penelitian Terdahulu, telah dilakukan Tinjauan tentang 4 Review of Jamming Attacks in Wireless
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Systems [13]. penelitian ini membahas tentang berbagai jenis serangan jamming, teknik deteksi, dan metode
mitigasi. Selanjutnya Metode Penetration Testing pada Keamanan Jaringan Wireless Wardriving PT. Puma
Makmur Aneka Engineering Bekasi [14]. Penelitian ini membahas tentang kerentanan yang dapat ditemukan
dalam menguji keamanan jaringan wireless. Dan Penelitian berikutnya yang berjudul Penetration Testing Pada
Jaringan Wifi Menggunakan Kali Linux [15]. Penelitian ini menjelaskan tentang metode dan hasil penelitian
yang dilakukan dalam menganalisis keamanan jaringan wireless menggunakan kali linux. Dari tinjauan ini,
dapat disimpulkan bahwa serangan sinyal jamming merupakan ancaman serius bagi jaringan nirkabel. Berbagai
penelitian telah mengeksplorasi jenis-jenis serangan jamming, dampaknya terhadap jaringan, serta teknik-
teknik untuk mendeteksi dan mengurangi dampak serangan tersebut [16]. Melalui langkah-langkah ini
penelitian dapat digunakan untuk meningkatkan keamanan jaringan wireless, melindungi data pribadi, dan
meningkatkan kesadaran tentang pentingnya keamanan jaringan.

Metode

Metode yang digunakan dalam penelitian ini adalah Penetration testing. Penetration testing, Juga dikenal
dengan bahasa lain Pengujian Penetrasi adalah suatu metode yang digunakan untuk menguji keamanan sistem
komputer atau jaringan dengan cara yang sama seperti cara yang digunakan oleh penyerang [17]. Tujuan utama
dari penetration testing adalah untuk mengidentifikasi kelemahan keamanan dan memberikan rekomendasi
untuk meningkatkan keamanan sistem, Namun, pelaksanaan uji ini menuntut investasi waktu yang signifikan,
sumber daya manusia yang kompeten, serta pemahaman mendalam untuk mengatasi tingkat kerumitan
lingkungan pengujian. [18], [19]. Penelitian ini secara khusus mengeksplorasi penggunaan penetration testing
dengan sistem operasi Kali Linux, yang dilengkapi dengan berbagai alat untuk menguji kekuatan enkripsi,
mendeteksi kerentanan, dan melakukan serangan simulasi terhadap WPA Key jaringan nirkabel. Gambar 1.
mendeskripsikan metode penetration testing.

@ DS /IPS 0 Server

Content
Filtering AV

Gambar 1. Penetration Testing Metode

Dalam Pengujian Metode Penetration Testing diperlukan fools Fluxion. Pengujian ini dapat Menggunakan
Fluxion tools dalam Menganalisis Wi—Fi, Untuk memindai Jaringan nirkabel dan Mengidentifikasi celah
keamanan dalam jaringan pribadi maupun bisnis [20].

Perancangan
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Gambar 2. Alur Penelitian

A. Studi Literatur
Pada tahapan ini, Peneliti mengumpulkan sumber dari Jurnal dan Penelitian sebelumnya. Tujuannya

adalah untuk memahami kondisi pengetahuan saat ini mengenai serangan jammer dan Metode yang
digunakan untuk mengatasinya. Hasilnya, Peneliti dapat mengidentifikasi celah — celah penelitian yang
belum terjawab.

B. Perancangan Eksperimen
Peneliti merancang eksperimen untuk menguji secara lansung dampak serangan jammer. Langkah ini

melibatkan pemilihan perangkat yang tepat, menyiapkan lingkungan pengujian yang menyerupai keadaan
sebenarnya, dan memutuskan indikator kinerja yang akan dilacak. Peneliti juga akan merancang skenario
serangan untuk melihat bagaimana jaringan beraksi.

C. Uji Coba Dan Evaluasi
Dalam tahap uji coba dan evaluasi dalam analisis serangan jammer pada jaringan wireless, langkah-

langkah yang dilakukan sangat penting untuk memahami cara serangan jammer yang dapat mengganggu
kinerja jaringan. Pertama, Penetration Testing Aktif dilakukan dengan menggunakan perangkat bantu
keamanan seperti Kali Linux untuk menguji tingkat keamanan jaringan. Dalam percobaan ini, perangkat
jammer digunakan untuk mengganggu sinyal jaringan wireless, sehingga dapat dilihat bagaimana jaringan
bereaksi terhadap gangguan tersebut. Selanjutnya, Evaluasi Risiko dilakukan untuk menilai dampak
serangan jammer pada jaringan, termasuk identifikasi potensi kerugian dan gangguan yang dapat terjadi
pada jarak dan kekuatan sinyal yang dibutuhkan untuk mematikan fungsi access point, serta identifikasi
kelemahan keamanan jaringan yang dapat dimanfaatkan oleh penyerang. Dengan demikian, hasil evaluasi
ini dapat digunakan untuk menyimpulkan jenis serangan jammer yang dan memberikan rekomendasi
untuk meningkatkan keamanan jaringan wireless untuk melawan serangan jammer.

Pemodelan

A. Topologi Jaringan
Pemodelan dalam konteks serangan jammer pada jaringan wireless bertujuan untuk memahami dan
menganalisis dampak serangan ini terhadap kinerja jaringan . Dengan begitu Kita dapat menilai tingkat
gangguan komunikasi yang disebabkan oleh serangan jammer dan penerapan teknik mitigasi yang dapat
diterapkan melalui simulasi. Dibawah ini merupakan gambarannya :
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Gambar 3. Topologi Serangan Jammer

Gambar 3 menjelaskan skenario umum serangan jammer pada jaringan wireless. Yang dimana Laptop
Berfungsi sebagai perangkat yang mencoba mengakses internet atau sumber daya lainnya saat terhubung
ke jaringan Wi—fi. Selanjutnya Router Wi—Fi yang berfungsi sebagai titik akses dan pemancar sinyal Wi—
Fi. Lalu Jammer yang berfungsi sebagai perangkat yang dengan sengaja merusak sinyal Wi—fi dengan
mengirimkan sinyal pada frekuensi yang sama atau mirip. Jammer dilambangkan dengan Simbol
“Dilarang” untuk menunjukkan bahwa Jammer ini mengganggu komunikasi normal. Dan Pengguna
sebagai target dari serangan tersebut.

B. Perancangan Sistem
Dalam penelitian ini untuk melakukan proses Serangan jammer pada jaringan wireless, Tools Fluxion

digunakan untuk melakukan serangan jammer pada jaringan wireless dengan menggunakan penetration
testing. Untuk lebih jelas dan lengkapnya skema yang digunakan dapat dilihat di bawah ini :

Penerapan Metode Penerration Testing
Input Proses Output

Jaringan Wireless

vang akan di uji Simmlasi Serangan
jamming dan Data kinerja
pengumpulan data Jarngan
Alat Pernstration

Testing (Fhocion)

Gambar 4. Penerapan Metode Penetration Testing

Gambar 4 merupakan diagram blok yang menjelaskan langkah-langkah Penerapan metode penetration
testing untuk menganalisis serangan jamming pada jaringan wireless, mulai dari input yang dibutuhkan,
proses yang dilakukan, hingga output yang dihasilkan. Output dari proses ini adalah data yang penting untuk
memahami dampak serangan dan untuk merancang strategi mitigasi yang efektif.

1. Input
Pada bagian ini Peneliti memilih Jaringan target yang dipilih untuk melakukan serangan, atau jaringan

nirkabel yang akan diuji. Kemudian, memasukkan alat pengujian penetrasi seperti Fluxion. Serangan
dilakukan melalui program ini, yang memungkinkan pengujian dan pemodelan berbagai jenis
serangan jamming pada jaringan nirkabel. Masukan ini menyiapkan segala sesuatunya agar serangan
dapat terjadi. Seperti yang ditunjukkan pada Gambar 5 dan Gambar 6 berikut.
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2. Proses

&«

Wi-Fi

L J

Wi-Fi

Asisten Wi-Fi

DISTROLINUX

Ketuk untuk berbagi sandi

—
-

Jaringan yang tersedia O

Tambah jaringan

Gambar 5. Jaringan Wireless yang akan di uji

root@distrolinux: fhome/kali/Tools

/home/kali/Tools

attack: _

Gambar 6. Alat Penetration Testing (Fluxion)
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Proses yang dilakukan adalah melakukan simulasi serangan jammer pada jaringan wireless dengan
menggunakan Tools Fluxion. Pada tahap ini perangkat penyerang memancarkan sinyal interfrensi
untuk mengganggu koneksi antara klien dan accest point (AP). Proses ini adalah inti dari pengujian,
di mana dampak serangan terhadap jaringan dieksplorasi. Berikut ini adalah prosesnya:

dist ifTe

P-4
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root@distrolinux: fhome/kali/Tools

Gambar 8. Pemisahan Klien

r|'|
(8 ]

Wi' F1 DISTROLINUX

Tidak dapat terhubung. Coba lagi

Wi-Fi (o] [I . )

Asisten Wi-Fi
Opsi lanjutan Sambungkan

I SRR AR S G 8 ()

DISTROLINUX

Periksa sandi dan coba lagi

~—
=

Jaringan yang tersedia o)

Tambah jaringan

Gambar 9. Klien terputus

Pada Gambar 7, Dilakukan scanning ke jaringan wireless yang dipilih untuk melakukan simulasi
penyerangan.Lalu Gambar 8, mengirimkan paket serangan ke klien dan titik akses point yang
diserang. Dan Gambar 9, memperlihatkan bahwa klien sudah terputus dari Titik Accest Point (AP)
dan sudah tidak dapat terhubung.

3. Output
Output kinerja jaringan dari penelitian ini menggambarkan bagaimana performa jaringan berubah

sebelum, selama, dan setelah serangan jamming. Sebelum serangan, jaringan biasanya stabil dengan
kecepatan dan koneksi yang andal. Namun, saat serangan jamming terjadi, performa jaringan menurun
drastis, menyebabkan gangguan signifikan seperti penurunan kecepatan transfer, Pemutusan koneksi
Accest Point(AP), Bahkan kehilangan data. Setelah serangan dihentikan, jaringan mulai pulih, tetapi
pemulihan mungkin tidak langsung, dan beberapa dampak dari serangan Masih dapat dirasakan.
Analisis ini menyoroti pentingnya strategi mitigasi untuk menjaga keamanan dan keandalan jaringan
wireless dalam menghadapi serangan jamming. Dan Untuk mendeteksi dan mengatasi serangan
Jammer pada jaringan wireless adalah dengan cara memperhatikan tanda-tanda seperti penurunan
kecepatan internet atau seringnya koneksi terputus, serta menggunakan aplikasi pemantauan jaringan
untuk mendeteksi interferensi. Jika terdeteksi, bisa mengubah saluran Wi-fi, memperkuat sinyal
dengan penguat sinyal, atau menggunakan antena terarah untuk fokus pada sinyal yang lebih kuat.
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Mengamankan jaringan dengan enkripsi kuat seperti WPA3, menggunakan VPN, dan menjaga router
di tempat yang aman juga dapat membantu melindungi jaringan dari serangan jamming.

Kesimpulan

Teknologi nirkabel telah menjadi bagian penting dalam kehidupan modern, namun rentan terhadap serangan
gangguan seperti jamming. Penelitian ini mengeksplorasi dampak serangan jamming pada jaringan wireless
dengan menggunakan metode Penetration Testing. Melalui simulasi jaringan WPA Key dan pemanfaatan Tools
Fluxion pada sistem operasi Linux, studi ini mengidentifikasi kerentanan jaringan terhadap gangguan sinyal.
Hasil penelitian menunjukkan bahwa serangan jamming dapat menyebabkan penurunan kinerja jaringan,
seperti kecepatan dan stabilitas koneksi. Berdasarkan temuan ini, penelitian memberikan rekomendasi untuk
meningkatkan keamanan jaringan nirkabel, sehingga dapat meminimalisir dampak negatif dari serangan
jamming.
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