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Abstrak

Dalam meningkatkan kemampuan deteksi manipulasi pada gambar digital. Dengan semakin canggihnya teknologi
manipulasi digital, seperti perangkat lunak pengeditan gambar, sering kali sulit untuk memastikan keaslian dan integritas
sebuah gambar sebagai bukti digital dalam makalah ini bertujuan untuk menganalisis penerapan dua metode forensik
digital, yakni Exif Metadata dan Error Level Analysis (ELA), dalam mendeteksi manipulasi pada gambar digital. Metode
Exif Metadata memberikan analisis mendalam terhadap metadata pada gambar, seperti waktu pengambilan, lokasi, dan
detail perangkat yang digunakan. ELA, di sisi lain, mengukur tingkat kesalahan pada piksel dalam gambar untuk
mengidentifikasi area yang mungkin telah dimanipulasi. Dengan menggabungkan kedua metode ini, penelitian ini
menghasilkan hasil yang menunjukkan peningkatan akurasi dalam deteksi manipulasi gambar dibandingkan dengan
penggunaan metode tunggal. Pengujian pada sampel gambar yang telah dimanipulasi menegaskan bahwa pendekatan
integratif Exif Metadata dan ELA lebih efektif dalam mengidentifikasi perubahan yang tidak terdeteksi dengan metode
tunggal. Hasil penelitian ini memberikan kontribusi penting dalam pengembangan teknik forensik digital, khususnya dalam
memastikan integritas bukti digital. Kesimpulannya, penggunaan metode integratif seperti ini menegaskan pentingnya
menjaga keandalan dan validitas gambar sebagai bukti dalam konteks forensik digital.

Kata kunci: Forensik Digital, Exif Metadata, Error Level Analysis (ELA), Bukti Digital.

Pendahuluan

Dalam era digital yang saat ini berkembang , manipulasi ataupun manipulasi gambar telah menjadi fenomena
yang umum terjadi. Kemudahan dalam melakukan akses dan penggunaan perangkat lunak pengubah gambar
seperti Adobe Photoshop, GIMP, dan sejenisnya membuat manipulasi gambar menjadi aktivitas yang relatif
mudah dilakukan oleh siapa saja, dari amatir hingga profesional yang mengakibatkan keaslian gambar digital
sering kali dipertanyakan, terutama dalam konteks hukum, media, dan keamanan[1]. Serta kemajuan teknologi
di zaman sekarang membuat dunia digital berkembang dengan cepat khususnya di era digital[2]. Dengan
pemanfaatan teknologi saat ini membantu memudahkan pekerjaan manusia serta kemajuan teknologi telah
memudahkan kita untuk memahami data dalam bentuk informasi atau gambar, Ada banyak aplikasi yang
memungkinkan pengolahan gambar menjadi lebih mudah[3]. Forensik digital adalah bidang yang berfokus
pada penemuan dan analisis bukti digital untuk mendukung investigasi hukum dan keamanan[4]. Dalam
konteks gambar digital, forensik digital bertujuan untuk mengidentifikasi tanda-tanda manipulasi atau
perubahan pada gambar yang mungkin telah dilakukan. Dua metode yang umum digunakan dalam forensik
gambar digital adalah analisis metadata Exif dan ELA[5],[6]. Peningkatan teknologi citra digital yang semakin
maju memudahkan untuk mengubah atau menyesuaikan foto sehingga manipulasi gambar semakin sering
terjadi serta semakin sulit bagi masyarakat untuk membedakan antara foto asli dan hasil manipulasi karena
teknik manipulasi gambar terus berkembang[7]. Dunia internet kini dipenuhi banyak sekali informasi hoax,
provokasi, fitnah, sikap intoleran dan anti agama. Kemajuan teknologi di era globalisasi membuat informasi
begitu cepat beredar luas serta keberadaan internet sebagai media online membuat informasi yang belum ter
verifikasi benar tidaknya tersebar begitu cepat[8]. Hanya dalam hitungan detik, suatu peristiwa sudah bisa
langsung tersebar dan diakses oleh pengguna internet lainnya yang berada jauh. Melalui internet, ratusan
bahkan ribuan informasi disebar setiap harinya. Bahkan orang kadang belum sempat memahami materi
informasi, reaksi atas informasi tersebut sudah lebih dulu terlihat[9]. Metadata Exchangeable Image File
Format(Exif) adalah informasi yang dimuat dalam file gambar digital oleh perangkat keras dan perangkat lunak
pengeditan [10]. Metadata ini mencakup berbagai informasi seperti tanggal serta waktu pengambilan gambar,
pengaturan kamera, dan terkadang bahkan lokasi . Analisis metadata Exif dapat membantu mendeteksi
ketidaksesuaian atau perubahan pada gambar yang mungkin menunjukkan adanya perubahan[11].
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Di sisi lain, ELA adalah teknik yang digunakan untuk mendeteksi area dalam gambar yang telah mengalami
perubahan[12]. ELA bekerja dengan menganalisis tingkat kompresi gambar dan menyoroti perbedaan tingkat
kesalahan (error level) antara berbagai bagian gambar dengan gambar yang asli[13]. Area yang dimanipulasi
cenderung menunjukkan perbedaan tingkat kesalahan yang signifikan dibandingkan dengan area yang tidak
diubah .Masalah yang kemudian hadir yaitu kurangnya informasi mendalam untuk mengetahui metode mana
yang lebih berpotensi untuk di terapkan dalam forensik digital maka dari itu perlu kita mengetahui
perbandingan beberapa metode dengan tujuan untuk mengetahui akurasinya terutama pada metode ELA dan
metode exif metada dengan bertujuan untuk mengetahui keunggulan dari masing-masing metode tersebut maka
diperlukan analisis lebih lanjut[6].

Beberapa penelitian sebelumnya dengan bertemakan digital forensik. Fauzan Azhiman dkk. meneliti
penggunaan Exiftool dalam menganalisis metadata video untuk mendeteksi manipulasi (hoax) dan menemukan
bahwa Exiftool lebih efektif dibandingkan alat lain dalam mengidentifikasi keaslian video [14]. Selain itu
penelitian yang dilakukan oleh Hasan Bisri menggunakan metode Error Level Analysis (ELA), Clone
Detection (CD), dan EXIF Metadata dalam forensik citra digital, yang terbukti mampu mendeteksi manipulasi
dengan akurasi tinggi [15]. Penelitian yang dilakukan oleh Lina Alfaridah menerapkan framework National
Institute of Standards and Technology (NIST) serta metode ELA untuk mendeteksi keaslian citra digital,
dengan hasil yang menunjukkan perbedaan signifikan antara metadata dan distribusi piksel pada citra asli dan
citra manipulasi [16]. Sementara itu, Muhammad Rizky Al-Fajri et al. (2021) juga menggunakan metode NIST
dan ELA untuk mendeteksi rekayasa pada file gambar, di mana metadata serta analisis tingkat kesalahan dapat
membuktikan bahwa suatu gambar telah diedit menggunakan perangkat lunak seperti Photoshop [17].

Makalah ini bertujuan untuk menganalisis penerapan metode Exif metadata dan ELA dalam forensik digital
guna untuk identifikasi manipulasi pada gambar. Dengan cara menganalisis kedua metode ini, makalah ini di
peruntunkan untuk membahas kelebihan dan keterbatasan masing-masing metode serta bagaimana kombinasi
dari kedua teknik tersebut dapat meningkatkan kinerja dalam mendeteksi pengubahan gambar. Analisis ini
diharapkan dapat memberikan wawasan yang lebih mendalam tentang penggunaan teknik forensik digital
dalam menjaga integritas dan keaslian gambar digital.

Metode

E’engumpulan Dataj*———w
-

Data Mentah

‘ Pengolahan Data}

Hasil Data

Gambar 1 Flowchart Penelitian

E Penggabungan

Desain gambar penelitian pada Gambar 1 menggambarkan analisis penerapan metode exif metada dan metode
ELA untuk pengolahan forensi digital dalam pengolahan identifikasi manipulasi gambar.
A. Pengumpulan Data
Pada tahap ini pengumpulan data di lakukan dengan cara mengumpulkan beberapa penelitian yang berasal
dari penelitian terdahulu yang berbentuk jurnal penelitian dan kutipan dalam buku.
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B. Data Mentah
Pada tahap ini data mentah adalah data yang telah di kumpulkan yang berasal dari penelitan sebelumnya
beserta jurnal yang juga membahas tentang metode exif metadata dan ELA yang kemudian akan di olah
dengan menggunakan masing-masing metode yang ada.

C. Pengolahan Data
Dalam tahap ini di lakukan proses pengolahan masing-masing data dari kedua metode yang akan di analisis
untuk menghasilkan sebuah kesimpulan ;
1. Analisis Metode Exif Metadata

Langkah pertama dalam analisis adalah ekstraksi metadata Exif dari setiap gambar. Alat dan perangkat

lunak yang digunakan untuk ekstraksi metadata Exif mencakup:

a  Exiftools: Sebuah perangkat lunak open-source untuk membaca, menulis, dan memanipulasi
metadata Exif.

b, Analisis Manual: Melakukan pemeriksaan manual terhadap metadata untuk mendeteksi anomali
atau tidak sesuaian .

Langkah-langkah Analisis Metadata Exif :

a  Ekstraksi Metadata: Menggunakan Exiftools untuk mengumpulkan informasi metadata dari setiap
gambar.

b. Pemeriksaan Konsistensi: Membandingkan informasi metadata seperti tanggal, waktu, dan
pengaturan kamera dengan konteks gambar .

c. Identifikasi Anomali: Mendeteksi ketidaksesuaian yang mungkin menunjukkan manipulasi,
seperti perubahan time stamp yang tidak konsisten atau pengaturan kamera yang tidak biasa
J[18],[19].

2. Analisis Metode ELA

Langkah berikutnya adalah melakukan ELA pada gambar untuk mendeteksi area yang mungkin telah

dimanipulasi. ELA bekerja dengan menganalisis perbedaan tingkat kompresi dalam gambar[12].

Langkah-langkah ELA:

a. Penerapan ELA: Menggunakan alat seperti Forensically atau perangkat lunak lain yang
mendukung ELA untuk memproses gambar .

b. Interpretasi Hasil ELA: Memeriksa hasil ELA untuk mencari area dengan perbedaan tingkat
kesalahan yang signifikan, yang dapat menunjukkan manipulasi .

c. Validasi: Memverifikasi temuan dengan membandingkan area yang mencurigakan dengan
konteks gambar asli [6],[20].

Perancangan

Pada penelitian ini rancangan deteksi metadata di sajikan dalam flowchart pada Gambar 2. Tahapan
pendeteksian metadata di ambil dari beberapa sumber refrensi yang telah ada.

A. Flowchart Perancangan Metode Exif Metada untuk mendeteksi keaslian dan manipulasi menggunakan
tools exif/metadata yang telah di sediakan di url https://exifmeta.com/.
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Gambar 2 Flowchart Perancangan deteksi metadata
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Perancangan Metode Exif Metadata dengan mengumpulkan data dalam bentuk gambar asli dan manipulasi
yang akan di lakukan deteksi menggunakan fools exif/metadata untuk mendapatkan hasil perbandingan
dari gambar asli dan gambar manipulasi.

hasil dari penggunaah exif fools sebagai berikut :

(a) (b)
Gambar 3 Foto Asli (a) dan foto yang telah di manipulasi (b)

Gambar 3 adalah sampel asli dan manipulasi yang akan digunakan untuk melakukan deteksi metadata
menggunakan fools exft/metada.
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(a) (b)
Gambar 4 metadata Asli (a), Metadata Manipulasi (b)

Hasil dari tools exif/metadata mendeteksi adanya perbedaan metadata antara (a) dengan (b) seperti yang
di tampilkan pada gambar [9]..

B. Flowchart Perancangan Metode ELA mendeteksi keaslian dan manipulasi menggunakan tools
forensically yang telah di sediakan di url https://29a.ch/photo-forensics/ sebagai berikut :

Gambar 5 Flowchart deteksi menggunakan forensically
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Perancangan Metode ELA dengan mengumpulkan data dalam bentuk gambar asli dan manipulasi yang
akan di lakukan deteksi menggunakan tools forensically untuk mendapatkan hasil perbandingan dari
gambar asli dan gambar manipulasi.

Hasil dari penggunaan fools foresically dan di rujuk dari refrensi data sebuah jurnal sebagai berikut:

-_—— S = o

‘M" < q\ S
% \

@ @

(a) (b)

Gambar 6 Foto asli (a), Foto manipulasi (b)

Data gambar yang di rujuk dari refrensi jurnal dimana pada tahap ini mengumpulkan gambar asli (a) dan
gambar yang telah di manipulasi (b) untuk memasuki tahap selanjutnya.

(a) (b)

Gambar 7 Hasil Deteksi ELA Asli (a),Hasil Deteksi ELA Manipulasi (b)

Gambar hasil deteksi ELA dimana gambar asli (@) dan gambar manipulasi (b) memperlihatkan adanya
perbedaan kontras yang dimana gambar (@) terlihat lebih gelap serta bercak kecil sedang pada gambar(b)
yang terlihat lebih cerah serta memilik bercak puti bulat yang lebih jelas .

(a) (b)
Gambar 8 Hasil deteksi tekstur (a) , Hasil Deteksi Tekstur (b)

Penggunaan ftools forensically pada gambar (@) dan (b) mendeteksi adanya perbedaan tekstur pada deteksi
ELA pada gambar yaitu gambar asli dengan gambar yang telah di manipulasi[20].
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Pemodelan

Pada tahap pemodelan di tampilkan sebuah flowchart pemodelan untuk menggabungkan kedua hasil metode
untuk mendapatkan kesimpulan yang lebih lengkap dalam menganalisis manipulasi pada gambar.

&z Data ﬁ

Gambar Aslidan |

Gambar Aslidan
Manipulasi »
l Manipulasi )
=
Kesimpulan —— T
) J UOOIS Foresically l{

Penggabungan Hasil

Gambar 9 Pemodelan Penerapan Metode Exif Metadata dan ELA

Gambar 9 merupakan flowchart usulan penerapan untuk menggunakan kedua metode dalam menganalisis
manipulasi pada gambar dimana data yang akan di analisis di proses menggunakan tools exif dan fools
forensically untuk mendapat sebuah data perbedaan yang ada pada gambar asli yang kemudian di bandingkan
dengan data gambar manipulasi lalu kedua hasil dari masing-masing metode yang menggunkan zools berbeda
di gabungkan menjadi | data untuk mendapatkan kesimpulan yang lebih akurat dimana adanya perbedaan yang
terdeteksi oleh kedua rools yang di gunakan .

Kesimpulan

Dari penerapan kedua metode yang di gunakan yaitu Metode Exif Metada Dan ELA kita dapat menyimpulkan
dari contoh yang di gunakan bahwa ketika kita hanya menggunakan satu metode yaitu exif metadata kita hanya
dapat melihat hasil metadata dari gambar yang ada namun ketika kita menggunkan kedua metode dalam
menganalisis kita akan mendapatkan hasil metadata dan tekstur asli serta manipulasi dari gambar yang
digunakan.
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