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Abstrak 

Dalam upaya untuk meningkatkan Keamanan jaringan komputer di Laboratorium Fakultas Ilmu Komputer UMI, seperti 

halnya serangan UDP Flooding dan SYN Flooding paket data yang datang sangat banyak dan menumpuk yang bisa saja 

terjadi kapan saja  maka sangat dibutuhkan analisa. Serangan DOS adalah jenis serangan terhadap sebuah komputer atau 

server dengan cara menghabiskan sumber daya yang dimiliki sehingga tidak dapat berfungsi secara optimal. Sehingga 

secara tidak langsung menghalangi pengguna lain untuk memperoleh akses layanan dari komputer atau server tersebut. 

Penelitian ini melakukan klasifikasi serangan pada data-data yang diuji dengan menggunakan metode klasifikasi SVM 

(Support Vector Machines). Data yang diklasifikasi dari serangan DoS yaitu UDP Flooding dan SYN Flooding dengan 

mencatat aktivitas data traffic jaringan menggunakan tools Wireshark, Hasil penelitian ini Klasifikasi serangan dengan 

metode SVM menghasilkan tingkat akurasi yang sangat tinggi dalam waktu perekaman data selama 5 menit mendapatkan 

data record sebanyak 10.000 data yang sudah di seleksi untuk masing-masing serangan dengan rata-rata class yang 

diprediksi semuanya menghasilkan akurasi sebesar 100%.  

 
Kata kunci: Laboratorium Fakultas Ilmu Komputer, Serangan DOS, UDP Flooding, SYN Flooding, Metode Support Vector 

Machine 

Pendahuluan 

Keamanan jaringan komputer sangat dibutuhkan pada saat perkembangan teknologi komunikasi dan jaringan 

yang cukup pesat ini.  Keamanan komputer adalah suatu cabang teknologi yang dikenal dengan keamanan 

informasi yang diterapkan pada komputer [1]. Sasaran keamanan komputer antara lain adalah sebagai 

perlindungan informasi terhadap pencurian atau korupsi, atau pemeliharaan ketersediaan, seperti dijabarkan 

dalam kebijakan keamanan. Hal ini mengakibatkan semua komputer yang terhubung ke jaringan komputer 

sangat rentan terhadap serangan atau kegiatan yang bersifat merugikan yang dilakukan oleh orang lain yang 

bertujuan untuk mengambil data, memanipulasi data, bahkan merusak data-data berharga untuk tujuan tertentu 

[2]. 

Salah satu contoh serangan terhadap keamanan jaringan yang populer saat ini yaitu serangan Denial of Service 

(DOS). Serangan DOS adalah jenis serangan terhadap sebuah komputer atau server dengan cara menghabiskan 

sumber daya yang dimiliki sehingga tidak dapat berfungsi secara optimal [3]. Sehingga DOS secara tidak 

langsung menghalangi pengguna lain untuk memperoleh akses layanan dari komputer atau server tersebut. 

Perusahaan keamanan siber Kapersky merilis laporan statistik serangan siber terbaru. Dalam laporan tersebut, 

Kapersky menjelaskan statistik serangan DOS pada kuartal kedua tahun 2019 tipe serangan DOS yaitu SYN 

Flooding masih mendominasi dengan presentase 82,43%. Selanjutnya disusul tipe serangan UDP Flood 

dengan presentase 10,94% [4]. 

Serangan DOS merupakan serangan yang bertujuan untuk mempengaruhi trafik jaringan sehingga jaringan 

tersebut tidak dapat digunakan oleh pengguna yang berhak atau sah. Serangan DOS dilakukan dengan cara 

membanjiri IP address jaringan target dengan request sehingga sistem menjadi crash, hang atau turun 

kinerjanya karena beban CPU tinggi [5]. Selain itu, tipe serangan DOS adalah Ping of Death, SYN Attack, 

Land Attack, UDP Flood, dan Smurf Attack. Adapun metode yang sering digunakan untuk mendeteksi serangan 

Denial of Service (DOS) dalam beberapa tahun terakhir ini adalah metode Machine Learning atau Deep 

Learning [6]. SYN attack adalah salah satu jenis serangan DOS yang mengimplementasi protokol TCP/IP 

dengan mengirimkan paket-paket SYN request kedalam port-port pada router sasaran dengan maksud 

menyerap seluruh sumber daya yang ada pada server sehingga server menjadi terlalu sibuk dan tidak dapat 

mengontrol lalu lintas jaringan dengan baik. Bahkan dapat berakibat macetnya sistem (hang) [7]. Penerapan 
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metode-metode data mining untuk mendeteksi serangan dapat menjadi solusi dari permasalahan peningkatan 

jumlah data yang besar karena memiliki keunggulan dapat memproses system logs data dalam jumlah yang 

besar [8]. 

Metode Support Vector Machine (SVM) adalah metode data mining yang baik untuk mengklasifikasikan pola-

pola paket jaringan sehingga menghasilkan klasifikasi trafik jaringan sesuai dengan Destination Network dan 

Protocol [9].  

Berdasarkan uraian latar belakang, maka penulis melakukan penelitian dengan judul “Analisis Perbandingan 

Serangan UDP Flooding dan SYN Flooding menggunakan metode Support Vector Machine” dilakukan untuk 

mengetahui klasifikasi serangan. 

Metode 

A. UDP Flooding 

Pengiriman data UDP secara berlebihan kedalam suatu jaringan, pengiriman UDP flood ini akan 

membentuk suatu jalur hubungan dengan suatu servis UDP dari host tujuan. UDP Flood ini akan 

mengirimkan karakter yang akan mengetes jaringan korban. Sehingga terjadi aliran data yang tidak perlu 

dalam jaringan korban tersebut [10]. 

 
Gambar 1. Mekanisme serangan UDP Flooding 

B. SYN Flooding 

SYN Flooding terjadi bila suatu host hanya mengirimkan paket SYN TCP saja secara kontinyu tanpa 

mengirimkan paket ACK sebagai konfirmasinya. Hal ini akan menyebabkan host tujuan akan terus 

menunggu paket tersebut dengan menyimpannya kedalam backlog. Meskipun besaran paketnya kecil, 

tetapi apabila pengiriman SYN tersebut terus menerus akan memperbesar backlog. Hal yang terjadi apabila 

backlog sudah besar akan mengakibatkan host tujuan akan otomatis menolak semua paket SYN yang 

datang, sehingga host tersebut tidak bisa dikoneksi oleh host yang lain [11]. 

 
Gambar 2. Mekanisme serangan SYN Flooding 

C. Support Vector Machine 

Support Vector Machine (SVM) adalah salah satu metode pada machine learning yang sering digunakan 

untuk mengklasifikasikan data [12]. SVM memiliki konsep dasarnya merupakan gabungan dari teori 

komputasi, seperti hyperplane, kernel, dan konsep pendukung lainnya. Prinsip dasar SVM adalah 

klasifikasi linear, kemudian dikembangkan agar dapat bekerja pada problem non-linear dengan konsep 

kernel trick pada data berdimensi tinggi. SVM bersifat Supervised Learning ataupun dapat dikontrol data 

training dan testing untuk mendapatkan keakuratan klasifikasi. Konsep kerja dari SVM ketika pertama 

kali digunakan/dikembangkan oleh Boser, Guyon, Vapnik pada tahun 1992 hanya dapat menangani 

klasifikasi data yang memiliki 2 kelas tapi seiring waktu SVM telah dikembangkan dalam klasifikasi data 

yang memiliki lebih dari 2 kelas dengan Pattern Recognition pada ruang kerja berdimensi tinggi. Proses 
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klasifikasi pada SVM adalah menentukan hyperplane terbaik untuk pemisah dua kelas data, data yang 

paling dekat dengan hyperplane disebut support vector. Untuk mendapatkan hyperplane terbaik dengan 

cara menentukan max margin. Margin adalah jarak antara hyperplane dengan support vector [13]. 

D. Confusion Matrix 

Untuk menguji hasil klasifikasi pada sistem yang dibangun, diperlukan suatu metode perhitungan untuk 

evaluasi kinerja [14]. Tahap yang di perlukan untuk evaluasi kinerja yaitu dengan menghitung nilai presisi, 

recall, dan nilai-nilai ukuran f1. Akurasi adalah cara sistem mengklasifikasikan benar dengan data benar 

dan salah, dan ukuran-f1 adalah untuk menilai kinerja keseluruhan sistem dengan menghitung nilai akurasi 

dan recall : 

Tabel 1.  Confusion matrix 
  Nilai Aktual 

Tabel sub kepala Tabel sub kepala 

Nilai Prediksi 
Positive TP FP 

Negative TN FN 

Keterangan: 

TP (True Positive)  = Prediksi positif dan nilai sebenarnya positif 

TN (True Negative)  = Prediksi negatif dan nilai sebenarnya negatif 

FP (False Positive) = Prediksi positif dan nilai sebenarnya negative 

FN (False Negative) = Prediksi negatif dan nilai sebenarnya positif 

Rumus dari akurasi confusion matrix dapat dilihat pada persamaan 1, 2, 3 [15]: 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃+𝐹𝑃
 ×  100%  [16] (1) 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝐹𝑃+𝑇𝑁+𝑇𝑁
×  100% [17] (2) 

𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
×  100% [18]           

(3) 

Perancangan 

A. Desain Topologi Jaringan 

 
Gambar 3. Desain Topologi Jaringan 

Model topologi jaringan pada penelitian ini dimana ada 2 data trafik jaringan yaitu trafik serangan dan 

trafik jaringan  normal, di trafik serangan akan dilakukan serangan UDP Flooding dan SYN Flooding 
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dari komputer 2 ke komputer 1 yang akan dilakukan perekaman data serangan untuk mendapatkan hasil  

traffic jaringan dan jumlah paket yang dihasilkan penyerangan, di trafik jaringan normal juga akan 

dilakukan  perekaman data normal yang akan dibuatkan model klasifikasi data pada metode SVM [19]. 

 

B. Desain Klasifikasi Data 

 

Gambar 4. Desain Klasifikasi Data 

Gambar 4. mekanisme klasifikasi data yang berisi paket-paket serangan UDP Flooding dan SYN 

Flooding yang nantinya akan dicapture oleh wireshark (trafik jaringan) untuk mendapatkan protokol 

jaringan yang akan diolah sesuai atribut yang telah ditentukan, setelah data diperoleh maka akan 

dilakukan tahap Pre-processing, data diolah dan disimpan didalam database Microsoft Excel yang 

kemudian di konversi menjadi sebuah dataset yang akan digunakan untuk membentuk sebuah model 

klasifikasi yang akan digunakan dalam mengklasifikasi data dimana akan dilakukan pengujian terhadap 

model tersebut dengan menggunakan SVM untuk mengetahui hasil klasifikasi serangan terhadap dataset 

yang dibuat. 

Pemodelan 

Dalam penelitian  ini, di samping mengumpulkan dan menganalisis data serangan yang terdeteksi 

menggunakan Wireshark, penting untuk mencatat bahwa terdapat pula penggunaan data pembanding yang 

mencerminkan lalu lintas jaringan yang normal, bukan serangan. Data pembanding ini dimanfaatkan untuk 

melatih model SVM (Support Vector Machine) yang digunakan dalam upaya pendeteksian serangan flood [20]. 

Melibatkan data pembanding memungkinkan penelitian ini memberikan wawasan yang lebih holistik mengenai 

perbedaan karakteristik antara serangan dan lalu lintas jaringan yang normal. Dan berikut adalah data yang 

bukan merupakan data serangan. 
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Gambar 5. Tampilan data Serangan SYN Flooding 

 
Gambar 6. Tampilan data Serangan UDP Flooding 

 
Gambar 7. Tampilan data normal 

A. Pelabelan Data 

Dalam konteks penelitian ini, untuk mempersiapkan data yang digunakan dalam pelatihan model SVM, 

diperlukan label yang menandakan apakah data tersebut merupakan serangan atau data normal. Untuk 

melakukan hal ini, dilakukan penambahan kolom label pada DataFrame yang mengandung data tersebut. 

Setiap data yang terkait dengan serangan akan diberi label 1, sedangkan data yang mewakili lalu lintas 

jaringan normal akan diberi label 0. Penambahan label ini akan membedakan antara kedua jenis data 

dalam proses pelatihan model SVM. Dan berikut adalah tampilan ketika data telah digabung menjadi 2 

dataset yang akan dibuatkan masing-masing sebuah model. 
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Gambar 8. Tampilan dataset SYN 

 
Gambar 9. Tampilan data UDP 

B. Pembersihan Data 

Dalam tahap pembersihan data untuk penelitian ini, beberapa langkah telah diambil untuk menghapus 

kolom-kolom yang dianggap tidak memiliki fitur yang signifikan untuk model SVM yang akan 

dikembangkan. Pertama, dataset dilakukan pengacakan dengan menggunakan metode 'sample' dari modul 

pandas. Pengacakan ini bertujuan untuk mengacak urutan data dalam dataset agar tidak ada bias atau 

urutan tertentu yang mempengaruhi pelatihan model [21]. 

Selanjutnya, dilakukan penghapusan beberapa kolom yang dianggap minim fitur yang relevan untuk 

model SVM. Kolom-kolom yang dihapus adalah 'Source', 'Destination', 'Info', 'MSS', dan 'Protocol' [22]. 

Dengan menghapus kolom-kolom ini, penelitian ini fokus pada fitur-fitur lain yang dianggap lebih 

penting dalam deteksi serangan flood menggunakan SVM. Dan berikut adalah hasil dataset yang telah 

dibersihkan dan dapat diproses untuk pemodelan SVM. 

 
Gambar 10. Tampilan dataset SYN yang telah dibersihkan 
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Gambar 11. Tampilan dataset UDP yang telah dibersihkan 

C. Eksplorasi Analisis Data 

1. Histogram Kolom “Time” 

Grafik histogram ini dapat memberikan gambaran visual tentang bagaimana data waktu dalam 

dataset terdistribusi. Hal ini dapat membantu peneliti dalam memahami pola atau kecenderungan 

waktu yang terkandung dalam dataset dan melihat apakah terdapat konsentrasi tertentu atau 

perubahan signifikan dalam rentang waktu tertentu [23]. 

 
Gambar 12. Data SYN 

 
Gambar 13. Data UDP 
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2. Scatterplot kolom “Time” dan “Length” 

Grafik scatter plot ini membantu visualisasi hubungan antara waktu dan panjang dalam dataset, serta 

memberikan pemahaman tentang bagaimana serangan dan data normal terdistribusi dalam konteks 

variabel tersebut. Hal ini dapat membantu peneliti dalam memperoleh wawasan mengenai pola, 

korelasi, atau perbedaan yang ada antara serangan dan data normal dalam hal waktu dan Panjang 

[24]. 

 
Gambar 14. Data SYN 

 
Gambar 15. Data UDP 

D. Pemodelan SVM 

1. Train & Test Splitting 

Salah satu tahap penting dalam pengembangan model SVM adalah membagi data menjadi subset 

pelatihan (train) dan subset pengujian (test) [25]. Hal ini dilakukan untuk mengukur kinerja model 

pada data yang tidak pernah dilihat sebelumnya dan memastikan bahwa model dapat generalisasi 

dengan baik. Pada tahap Train & Test Splitting, data yang telah dipersiapkan akan dibagi menjadi 

dua subset menggunakan metode splitting. Biasanya, sebagian besar data akan dialokasikan untuk 

subset pelatihan, sedangkan sebagian kecil akan dialokasikan untuk subset pengujian. Rasio 

pemisahan dapat bervariasi tergantung pada ukuran data dan kebutuhan spesifik penelitian.  

Tujuan dari pembagian data ini adalah untuk melatih model SVM menggunakan subset pelatihan 

dan mengukur kinerja model pada subset pengujian yang merupakan representasi data baru. Dengan 
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melakukan evaluasi pada subset pengujian, kita dapat mengukur sejauh mana model mampu 

menggeneralisasi pola dan perilaku dari data yang belum pernah dilihat sebelumnya. 

2. Confusion Matrix 

Confusion matrix adalah sebuah metode evaluasi yang umum digunakan dalam pemodelan 

klasifikasi untuk menggambarkan performa model dalam memprediksi kelas-kelas yang berbeda 

[26]. 

 

Gambar 16. Model SYN 

 

Gambar 17. Model UDP 

3. Classification Report 

Classification report adalah sebuah laporan yang memberikan ringkasan tentang performa model 

klasifikasi berdasarkan hasil prediksinya. Laporan ini menyajikan beberapa metrik evaluasi yang 

umum digunakan, seperti akurasi (accuracy), presisi (precision), recall (recall), dan skor F1 (F1 

score) [27]. 

 

Gambar 18. Model SYN 
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Gambar 19. Model UDP 

4. Cross Validation 
 

Cross-validation merupakan sebuah metode evaluasi yang umum digunakan untuk mengukur kinerja 

model secara objektif. Metode ini membagi dataset menjadi beberapa subset atau "fold" yang saling 

tumpang tindih. Dalam proses cross-validation, subset yang dipilih secara bergantian menjadi subset 

pengujian, sedangkan subset lainnya digunakan sebagai subset pelatihan. Dengan demikian, setiap 

subset akan berfungsi sebagai data pelatihan maupun pengujian pada suatu titik tertentu. Hal ini 

dilakukan untuk memastikan bahwa model dinilai berdasarkan kinerjanya pada berbagai kombinasi 

data. 

Tujuan utama dari cross-validation adalah untuk memperoleh estimasi kinerja model yang lebih stabil 

dan mengurangi risiko overfitting atau underfitting. Dengan melakukan evaluasi pada beberapa 

subset, cross-validation dapat memberikan gambaran yang lebih umum tentang kemampuan model 

dalam menggeneralisasi pola dan perilaku data baru. Dan berikut adalah hasil skor cross-validation 

dari kedua model yang telah di training. 

 
Gambar 20. Model SYN 

 
Gambar 21. Model UDP 

5. Kurva ROC 

Kurva ROC (Receiver Operating Characteristic) adalah salah satu metode evaluasi yang digunakan 

dalam pemodelan klasifikasi untuk mengukur performa model dalam membedakan antara kelas positif 

dan negatif. Grafik Kurva ROC menggambarkan hubungan antara False Positive Rate (FPR) dan True 

Positive Rate (TPR) pada berbagai nilai threshold. 

Dalam pembuatan Kurva ROC, model klasifikasi diuji dengan menggunakan berbagai threshold untuk 

mengklasifikasikan data. Setiap nilai threshold menghasilkan pasangan nilai FPR dan TPR yang 

berbeda. FPR mengukur sejauh mana model memprediksi keliru kelas negatif sebagai positif, 

sedangkan TPR mengukur sejauh mana model dapat mendeteksi dengan benar kasus positif. 
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Gambar 22. Model SYN 

 
Gambar 23. Model UDP 

Kesimpulan 

Sesuai hasil penelitian analisis perbandingan serangan SYN Flooding dan UDP Flooding metode SVM maka 

di simpulkan sebagai berikut: Pada pengembangan model deteksi serangan flood menggunakan metode SVM, 

proses pengekstraksian data membantu dalam mempersiapkan data dengan memisahkan dan menyimpan 

informasi yang relevan dari kolom 'Info'. Hal ini memungkinkan analisis lebih lanjut dan memudahkan 

pemrosesan data sesuai dengan kebutuhan penelitian. Dalam pembersihan data, penghapusan kolom-kolom 

yang dianggap tidak memiliki fitur yang berarti seperti 'Source', 'Destination', 'Info', 'MSS', dan 'Protocol' untuk 

pemodelan SVM dilakukan. Hal ini memfokuskan penelitian pada fitur-fitur yang dianggap lebih penting 

dalam deteksi serangan flood menggunakan SVM.  

Confusion matrix memberikan informasi tentang performa model dalam memprediksi kelas-kelas yang 

berbeda. Dalam kasus yang diberikan, confusion matrix menunjukkan bahwa model memiliki tingkat akurasi 

yang tinggi dengan jumlah False Positive (FP) dan False Negative (FN) yang nol. Kurva ROC memberikan 

gambaran visual tentang kemampuan model dalam membedakan antara kelas positif dan negatif. Dalam contoh 

yang diberikan, nilai AUC-ROC adalah 1.00, menunjukkan bahwa model memiliki performa yang sangat baik 

dalam membedakan kelas-kelas dalam dataset.  

Laporan evaluasi klasifikasi menyajikan metrik-metrik seperti precision, recall, dan f1-score untuk setiap 

kelas, serta nilai akurasi dan metrik evaluasi rata-rata. Dalam laporan tersebut, semua metrik evaluasi mencapai 

nilai maksimal, menunjukkan bahwa model memiliki performa yang sangat baik dan mampu 

mengklasifikasikan dengan benar data dalam kedua kelas. Dalam keseluruhan, hasil penelitian ini 

menunjukkan bahwa model SVM yang dikembangkan mampu memprediksi serangan flood dengan tingkat 

akurasi yang tinggi dan mampu mengklasifikasikan dengan benar antara data serangan dan data normal. Hasil 

ini memberikan dukungan bagi penggunaan metode SVM dalam deteksi serangan flood serta memberikan 
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wawasan yang penting untuk pengembangan lebih lanjut dalam bidang keamanan jaringan. 

Bagi Peneliti selanjutnya, hasil penelitian ini bias digunakan sebagai bahan perbandingan, referensi untuk 

penelitian dan sebagai bahan pertimbangan untuk lebih memperdalam penelitian selanjutnya dengan 

menggunakan metode yang lain.  
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