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Abstrak

Keamanan dalam proses login pada website merupakan aspek yang sangat penting untuk mencegah akses tidak sah dan
pencurian data pengguna. Salah satu metode yang dapat digunakan untuk meningkatkan keamanan adalah dengan
menerapkan algoritma Advanced Encryption Standard (AES) dalam proses penyimpanan dan verifikasi password. AES
merupakan algoritma enkripsi simetris yang dikenal memiliki tingkat keamanan tinggi dan efisiensi dalam proses enkripsi
serta dekripsi data. Penelitian ini membahas implementasi AES untuk enkripsi password pada sistem login berbasis PHP
Native. Sistem ini dirancang untuk menyimpan password dalam bentuk terenkripsi guna mencegah akses tidak sah terhadap
informasi pengguna. Selain itu, pengujian dilakukan untuk memastikan integritas proses enkripsi serta efektivitasnya dalam
melindungi data pengguna. Hasil implementasi menunjukkan bahwa penggunaan AES dapat meningkatkan keamanan
penyimpanan password di database dengan mencegah pencurian data melalui eksploitasi langsung terhadap database.
Kesimpulan dari penelitian ini adalah bahwa metode enkripsi AES dapat diterapkan secara efektif dalam sistem login
berbasis web guna meningkatkan keamanan autentikasi pengguna.

Kata kunci: Keamanan Website, Kriptografi, Advanced Encryption Standard (AES), Login.

Pendahuluan

Dalam era digital yang terus berkembang, keamanan sistem autentikasi pada website menjadi aspek yang
sangat krusial untuk melindungi data sensitif pengguna dari berbagai ancaman siber. Form login sebagai pintu
utama akses ke dalam sistem sering kali menjadi target serangan akibat kelemahan dalam mekanisme
autentikasi dan enkripsi data. Beberapa potensi kerentanan yang umum terjadi meliputi lemahnya pengelolaan
kata sandi, tidak digunakannya algoritma enkripsi yang kuat, serta kurangnya perlindungan terhadap transmisi
data sensitif. Celah keamanan ini dapat dimanfaatkan oleh pihak yang tidak bertanggung jawab untuk
melakukan berbagai jenis serangan yang berpotensi mengancam integritas serta kerahasiaan data pengguna.
Oleh karena itu, diperlukan solusi yang efektif untuk meningkatkan keamanan proses login pada website.

Salah satu metode yang dapat diterapkan adalah penggunaan algoritma kriptografi Advanced Encryption
Standard (AES) dalam proses autentikasi. AES dikenal sebagai algoritma enkripsi yang kuat, efisien, dan telah
digunakan secara luas untuk melindungi data digital. Dengan mengimplementasikan AES, informasi sensitif
seperti kata sandi dapat dienkripsi sebelum disimpan atau dikirim, sehingga mengurangi risiko pencurian data
oleh pihak yang tidak berwenang. Penelitian ini bertujuan untuk mengimplementasikan algoritma AES dalam
proses login website guna meningkatkan keamanan autentikasi pengguna serta mencegah berbagai potensi
serangan siber [1].

Penelitian terkait keamanan website telah banyak dilakukan oleh para peneliti sebelumnya untuk menghadapi
ancaman. Misalnya, penelitian oleh Hermawan et al. (2021) membahas implementasi kombinasi algoritma
AES dan RSA untuk meningkatkan keamanan data pada sistem informasi, yang menunjukkan efektivitas
enkripsi dalam melindungi informasi dari akses tidak sah [2]. Penelitian lain oleh Fadlullah et al. (2023)
menerapkan algoritma AES pada autentikasi /ogin sistem informasi, yang berhasil meningkatkan ketahanan
dengan penerapan enkripsi kunci secara aman [3]. Selain itu, Khoirudin dan Windarto (2024) menyoroti
penerapan algoritma AES-512 untuk pengamanan data berbasis web, di mana AES terbukti mampu menjaga
integritas data selama proses transmisi [4].

Meskipun berbagai metode keamanan telah diterapkan, masih terdapat banyak sistem yang belum
mengimplementasikan enkripsi yang optimal untuk melindungi data login pengguna. Oleh karena itu,
penelitian ini bertujuan untuk meningkatkan keamanan proses login website dengan menerapkan algoritma
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Advanced Encryption Standard (AES). Algoritma AES dipilih karena memiliki tingkat keamanan yang tinggi,
efisiensi dalam proses enkripsi dan dekripsi, serta telah menjadi standar dalam berbagai sistem keamanan data.

Berdasarkan urgensi tersebut, penelitian ini mengangkat judul "Implementasi Algoritma Kriptografi AES
untuk Peningkatan Keamanan Proses Login Website". Fokus utama penelitian ini adalah mengoptimalkan
sistem /ogin melalui penerapan algoritma AES guna meningkatkan perlindungan data pengguna. Dengan
implementasi ini, diharapkan keamanan proses autentikasi pengguna dapat ditingkatkan, sehingga risiko
kebocoran data dapat diminimalkan dan kepercayaan pengguna terhadap sistem semakin terjaga.

Metode
A. Keamanan Website

C.

Nur Azizah Khoirunnisa, et. al

Dalam era perkembangan teknologi yang pesat, sistem online dan website memiliki peran penting dalam
berbagai aspek kehidupan. Namun, hal ini juga meningkatkan kebutuhan akan kualitas keamanan website
yang lebih baik untuk melindungi data dan informasi. Kebocoran informasi pada website kepada pihak
yang tidak berkepentingan dapat menyebabkan kerugian besar bagi pemilik data, baik secara finansial
maupun reputasi. Saat ini, pengetahuan tentang teknik peretasan, seperti cracking dan hacking, semakin
mudah diakses oleh publik. Ditambah lagi, banyak tersedia alat atau tools yang dapat digunakan untuk
melancarkan serangan terhadap server. Kondisi ini menuntut penerapan langkah-langkah keamanan yang
lebih kuat pada sistem website, seperti penggunaan algoritma enkripsi yang handal, pengelolaan akses
yang ketat, dan penerapan protokol keamanan untuk mencegah terjadinya kebocoran data atau peretasan
[5].

Kriptografi

Kriptografi berasal dari dua kata dalam bahasa Yunani, yaitu "crypfo" yang berarti rahasia (secrer) dan
"grapho" yang berarti menulis (writing). Dengan demikian, kriptografi merupakan ilmu dan seni yang
digunakan untuk melindungi keaslian serta keabsahan pesan, di mana pesan dijaga kerahasiaannya dengan
cara disandikan ke dalam bentuk yang tidak dapat dimengerti oleh pihak yang tidak berwenang [6][7].
Lebih lanjut, kriptografi mempelajari teknik-teknik matematika yang berkaitan dengan aspek keamanan
informasi, seperti kerahasiaan, keabsahan, integritas, dan autentikasi data [8][9]. Prinsip dasar kriptografi
terletak pada penggunaan metode pengiriman pesan secara diam-diam, sehingga hanya penerima pesan
yang dituju yang dapat mengembalikan penyamaran tersebut dan membaca pesan aslinya. Dalam kerangka
tersebut, terdapat dua proses utama, yaitu enkripsi dan dekripsi. Enkripsi adalah proses mengubah pesan
asli (plain text) menjadi pesan bahasa kode (cipher text), sedangkan dekripsi adalah proses mengembalikan
pesan yang telah disandikan kembali ke bentuk aslinya [10].

Advanced Encryption Standard (AES)

AES (Advanced Encryption Standard) adalah algoritma kriptografi simetris yang berfungsi untuk
mengenkripsi dan mendekripsi data. Algoritma ini diperkenalkan oleh National Institute of Standards and
Technology (NIST) pada tahun 2001 sebagai pengganti Data Encryption Standard (DES) yang sudah
berakhir masa penggunaannya [11]. Sejak saat itu, AES telah menjadi standar utama dalam dunia
kriptografi dan banyak diterapkan dalam berbagai aplikasi serta protokol keamanan. AES menggunakan
block cipher dengan ukuran blok tetap sebesar 128 bit, serta mendukung panjang kunci 128, 192, atau 256
bit. Dalam proses kerjanya, algoritma ini mengonversi teks terang (plaintext) menjadi teks terenkripsi
(ciphertext) menggunakan kunci yang sama, sehingga menghasilkan data yang sulit diretas tanpa kunci
yang tepat. Proses dekripsi dilakukan dengan kunci yang sama untuk mengembalikan teks terenkripsi
menjadi teks terang seperti semula [12].

Perbedaan ketiga jenis kunci 128, 192, 256-bit terletak pada panjang kunci yang mempengaruhi jumlah
perputaran (round) yang bisa digambarkan pada gambar berikut.

Tabel 1. Perbedaan 3 Jenis Algoritma AES

Panjang Kunci Panjang Blok Jumlah Putaran
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14
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Proses enkripsi dan deskripsi algoritma AES akan melakukan 4 tahapan proses, yaitu SubBytes, ShiftRows,
MixColumn dan addArroundKey. Proses tahapan yang dilakukan seperti:
1. SubBytes Berfungsi untuk menukar isi dari byte dengan menggunakan tabel substitusi (S-BOX).
2. ShiftiRows Proses pergeseran blok per baris pada state array.
3. MixColumn Proses mengalikan blok data (pengacakan) pada setiap state array.
4. array dan round key dengan hubungan XOR.
Untuk proses dekripsi menggunakan tahap berikut:
1. InvShiftRows Melakukan pergeseran bit ke kanan pada setiap blok baris.
2. InvSubBytes Setiap elemen pada state dipetakan dengan tabel Inverse S-Box.
3. InvMixColumn Setiap kolom dalam state dikalikan dengan matriks AES.
4. AddRoundKey Menggabungkan state array dan round key dengan hubungan XOR [13][14][15].

Perancangan

A. Struktur Sistem

Tabel 2. Struktur Direktori

Direktori/File Deskripsi
/project-aes-login Direktori utama sistem
/css/style.css File CSS untuk desain tampilan
/config/db.php File konfigurasi koneksi database
/config/config.php File konfigurasi AES
/auth/register.php Proses registrasi pengguna
/auth/login.php Proses login pengguna
register form.php Halaman form registrasi
login form.php Halaman form login
index.php Halaman utama setelah login
logout.php Proses logout pengguna

B. Alur Flowchart
Pada penerapan AES, proses enkripsi dan dekripsi digunakan sesuai dengan kebutuhan untuk menjaga

kerahasiaan data sensitif. Maka penerapannya dalam konteks proses /ogin terbagi menjadi dua skema yaitu

penerapan AES dengan hanya menggunakan enkripsi dan penerapan AES dengan menggunakan enkripsi-

dekripsi.

1. Dalam Proses Enkripsi

a. Enkripsi di proses daftar user/create user (Registrasi)

Ketika pengguna mendaftar, password yang dimasukkan akan dienkripsi menggunakan AES
sebelum disimpan ke dalam database. Dengan begitu, password tidak disimpan dalam bentuk
teks asli (plain text), melainkan dalam bentuk terenkripsi.

Flowchart pada Gambar 1 dijelaskan sebagai berikut:

1
2.
3.
4. Enkripsi Password: Password yang dimasukkan dienkripsi menggunakan algoritma AES

. Mulai: Proses login dimulai ketika pengguna mengakses halaman login.

Username: Pengguna memasukkan username yang telah terdaftar di sistem.
Password: Pengguna memasukkan password sebagai kredensial autentikasi.

sebelum dibandingkan dengan data yang tersimpan di database.

Memverifikasi Login: Sistem mengambil data pengguna dari table users dan membandingkan
username serta password terenkripsi dengan yang tersimpan di database.

Pengecekan Login

Nur Azizah Khoirunnisa, et. al 319
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1) Jika login == true (username dan password sesuai), sistem menampilkan Pesan
Berhasil dan pengguna diberikan akses ke sistem.
2) lJika login == false (username atau password tidak sesuai), sistem menampilkan Pesan
Error, memberi tahu pengguna bahwa /ogin gagal.
7. Selesai: Proses login berakhir baik berhasil maupun gagal.

Password

Enskripsi Password

v >

Memverifikasi Login Tb_users

Pegan Error

/ Pesan Berhasil /

v
' Selesai }1

Gambar 1. Flowchart Daftar User/create user

b. Enkripsi di proses login
Ketika pengguna mencoba login, password yang diinputkan juga dienkripsi dengan algoritma
dan kunci yang sama. Hasil enkripsi ini kemudian dibandingkan dengan nilai terenkripsi yang
ada di database. Jika keduanya cocok, maka proses autentikasi dianggap berhasil.

Password

Enskrips1 Password

v

Simpan data ke database

Gambar 2. Flowchart Proses Login
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Flowchart pada Gambar 2 dijelaskan sebagai berikut:

1. Mulai: Proses dimulai ketika pengguna mengakses form pendaftaran atau login pada website.

2. Username: Pengguna memasukkan username yang akan digunakan untuk proses autentikasi.

3. Password: Pengguna memasukkan password yang akan digunakan sebagai kredensial /ogin.

4. Enkripsi Password: Sebelum disimpan ke dalam database, password dienkripsi
menggunakan algoritma AES untuk meningkatkan keamanan dan mencegah akses tidak sah.

5. Simpan Data ke Database: Setelah dienkripsi, password bersama username disimpan ke
dalam database.

6. Selesai: Proses penyimpanan data selesai, dan pengguna dapat melanjutkan ke tahap /login.

2. Dalam Proses Dekrispi
a. Dekripsi saat Login (Pengambilan Data Asli)
Proses dekripsi digunakan untuk mengembalikan data terenkripsi ke bentuk aslinya ketika
diperlukan. Misalnya, jika ada data sensitif selain password yang dienkripsi dan perlu
ditampilkan atau diproses lebih lanjut dalam bentuk asli, maka proses dekripsi akan diterapkan

Pazsword

Ambil data Username &
Th_users Password dari db

!

Dekripsi Password_db

Password db ==
Login gagal

Password_input

Login Berhasil
‘ Selesai i +

Gambar 3. Flowchart Dekripsi

Flowchart pada Gambar 3 dijelaskan sebagai berikut:

1. Mulai: Proses login dimulai ketika pengguna mengakses halaman login.

2. Username: Pengguna memasukkan username pada halaman login.

3. Password: Pengguna memasukkan password sebagai kredensial autentikasi.

4. Periksa Username: Sistem memeriksa apakah username yang dimasukkan tersedia dalam
database.
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1) Jika username tidak ditemukan, maka proses dikembalikan ke langkah 2 untuk meminta
pengguna memasukkan kembali username yang benar.
2)  Jika username ditemukan, lanjut ke langkah berikutnya.
5. Ambil Data dari Database: Sistem mengambil data username dan password terenkripsi dari
tabel users dalam database.
6. Dekripsi Password: Password yang tersimpan dalam database akan didekripsi menggunakan
algoritma AES.
7. Bandingkan Password: Sistem membandingkan password hasil dekripsi dengan password
yang diinputkan pengguna.
1) Jika login sesuai, lanjut ke langkah berikutnya
2)  Jika tidak sesuai, pengguna akan mendapatkan notifikasi Login Gagal dan harus kembali
ke langkah 2 untuk mencoba login lagi.
8. Login Berhasil: Jika password cocok, pengguna berhasil login dan diarahkan ke halaman
utama.
9. Selesai: Proses login selesai dan pengguna dapat mengakses sistem.

Pada proses login dengan password, dekripsi umumnya tidak diperlukan karena yang dibandingkan adalah
hasil enkripsi dari password yang dimasukkan pengguna dengan nilai terenkripsi yang tersimpan di database.
Dengan pendekatan ini, password asli tidak pernah perlu didekripsi atau diungkapkan, sehingga meningkatkan
tingkat keamanan sistem. Juga, skema yang diterapkan menggunakan AES tanpa dekripsi terbukti lebih efisien
karena jumlah tahapan yang diperlukan lebih sedikit. Selain itu, penyimpanan password dalam bentuk cipher
text memastikan bahwa data sensitif tidak tersimpan dalam format plaintext, yang tentunya sejalan dengan
prinsip keamanan data. Menurut penulis, pendekatan ini tidak hanya menyederhanakan proses autentikasi
tetapi juga mengurangi risiko kebocoran informasi, karena tidak ada tahap dekripsi yang dapat membuka celah
keamanan. Dengan demikian, penulis hanya menerapkan skema pertama yaitu AES /ogin dengan enkripsi saja,
sehingga solusi yang diambil memberikan keseimbangan optimal antara efisiensi dan keamanan yang menjadi
prioritas utama.

Pemodelan

A. Topologi Jaringan

=

R\
- —]) 2|

Web Server

Internet / Local
Network

- -

User Device Database Server

Router

Gambar 4. Tolpologi Client Server

Topologi jaringan yang digunakan dalam sistem ini adalah topologi client-server berbasis web. Dalam
topologi ini, User Device (laptop, PC, atau smartphone) mengakses layanan melalui Internet atau Jaringan
Lokal (LAN/Wi-Fi). Koneksi ini diarahkan oleh Router, yang meneruskan permintaan ke Web Server.
Web Server bertanggung jawab untuk memproses autentikasi pengguna dengan metode kriptografi AES,
sebelum mengakses Database Server untuk validasi data login.
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B. Block Diagram System

Page Encryption Process

<

Access Dashboard
I Decision System

Gambar 5. Block Diagram System

Logi AES ot
User ogin ¢ Database Authentication

Access Denied

Diagram ini menggambarkan alur autentikasi /ogin dengan enkripsi AES untuk meningkatkan keamanan
sistem. Proses dimulai ketika pengguna memasukkan kredensial pada halaman Jogin, yang kemudian
dienkripsi menggunakan algoritma AES sebelum dikirim ke database. Sistem kemudian melakukan
autentikasi dengan mencocokkan data yang diberikan dengan informasi yang tersimpan dalam database.
Jika kredensial valid, pengguna diberikan akses ke Dashboard System, sedangkan jika tidak valid, sistem
menampilkan pesan Access Denied dan mengarahkan pengguna kembali ke halaman login untuk mencoba
kembali. Dengan implementasi enkripsi AES, keamanan data pengguna lebih terjamin, terutama dalam
melindungi informasi sensitif dari potensi ancaman siber.

C. Advanced Encryption Standard (AES)
Berikut adalah source code yang digunakan untuk enkripsi dan dekripsi password pada form login dan
register:

0 oo loginphp X

* OPEN EDITORS

GROUP 1

Gambar 6. Source code Login

Gambar 6 menunjukkan implementasi algoritma AES dalam proses autentikasi pengguna pada fitur login.
Ketika pengguna memasukkan username dan password pada form login, sistem akan mengenkripsi
password menggunakan algoritma AES sebelum dibandingkan dengan data yang tersimpan di database.
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File Edit Selection Go - € project-aes-login [Administrator]

@ oo register.php X
" OPEN EDITORS
GROUP 1

$stmt = Sconn->prepare
$stmt->bind_param("ss”, Susername,

" . $stmt->error;

Gambar 7. Source code Register

Gambar 7 menunjukkan implementasi algoritma AES untuk mengenkripsi password pada fitur registrasi.
Ketika pengguna memasukkan username dan password pada form registrasi, sistem akan secara otomatis
mengenkripsi password menggunakan algoritma AES sebelum disimpan ke dalam database. Dengan
metode ini, password tidak akan disimpan dalam bentuk plaintext, melainkan dalam bentuk terenkripsi
yang lebih aman.

1. Halaman Login

Login
Username

Password

Belum punya akun? Register

Gambar 8. Form Login
Gambar 8 menampilkan fitur login pada website. Untuk dapat mengakses halaman utama, pengguna
diwajibkan terlebih dahulu melakukan /ogin dengan memasukkan username dan password.
2. Halaman Registrasi
Register

Username

Password

Sudah punya akun? Login

Gambar 9. Form Register

Nur Azizah Khoirunnisa, et. al 324



LINIER vol 2, No 3, (2025), pp 317-328 e-ISSN: 3063-2218

Gambar 9 di atas menunjukkan tampilan fitur pendaftaran (register) pada website. Jika pengguna
belum memiliki akun, maka harus melakukan registrasi terlebih dahulu. Dalam proses ini, pengguna
diminta untuk memasukkan data seperti username dan password, kemudian dapat melanjutkan
dengan mengklik tombol register.

3. Dashboard System

& @ localhost/project-aes-Ic

Selamat Datang, User1!

Logout

Gambar 10. Dashboard System

Gambar 10 menunjukkan tampilan dashboard system pada website. Setelah proses registrasi berhasil,
pengguna akan diarahkan ke halaman Dashboard system.

4. Database Server
Pada Gambar 11 menunjukkan hasil implementasi enkripsi password menggunakan algoritma
Advanced Encryption Standard (AES) pada tabel users dalam database db login_aes. Setiap
password yang dimasukkan oleh pengguna telah dienkripsi sebelum disimpan ke dalam database,
sehingga meningkatkan keamanan data dan melindungi informasi pengguna dari akses yang tidak sah.
Dengan metode ini, meskipun data dalam database diakses oleh pihak yang tidak berwenang,
password tetap dalam bentuk terenkripsi dan tidak dapat dibaca secara langsung

— & New '
]
+-  akademik () Show all ‘ Number of rows: 25 v Filter rows: | Search this table Sort by key:
|
+- | asistensi2_13020200242
‘_Jm db Extra options
ng 13020200242
= db_login_aes T w id username password
LﬁNew 0 /Edit 3:Copy @ Delete 1 Usert whmuxjK/9eF2tpQa2PNudw==
+- ' users 0 /Edit 3cCopy @ Delete 2 User2 ErXMUCzSPYQzkoSrRNvIJg==
£ db_penjualan O 7 Edit iCopy @ Delete 3 User3 anDjZfWo83Sds6C5L 3eKbQ==
+- . db_transfer I, _
R icha 0 /Edit 3:Copy @ Delete 4 User4 kGM++3R16PQNIlakTZ9Dcw==
+E
‘+7 R S 0 /Edit 3:Copy @ Delete 5 Userb IKqui2wrkQaHCWQBfno9hg==
! R
+- | kursus
L labfik 1+ O Checkall With selected: .7 Edit F¢ Copy @ Delete =} Export

Gambar 11. Database Server
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Kesimpulan

Implementasi AES dalam proses login website berhasil meningkatkan keamanan dengan mencegah
penyimpanan password dalam bentuk teks biasa. Pengujian menunjukkan bahwa enkripsi AES membuat
password lebih sulit untuk diakses oleh pihak yang tidak berwenang. Dengan sistem ini, keamanan autentikasi
pengguna dapat ditingkatkan secara signifikan. Hasil implementasi menunjukkan bahwa penggunaan AES
dapat meningkatkan keamanan penyimpanan password di database dengan mencegah pencurian data melalui
eksploitasi langsung terhadap database. Kesimpulan dari penelitian ini adalah bahwa metode enkripsi AES
dapat diterapkan secara efektif dalam sistem login berbasis web guna meningkatkan keamanan autentikasi
pengguna. Selain itu, kombinasi AES dengan metode keamanan tambahan seperti hashing dan tokenisasi dapat
memberikan perlindungan yang lebih optimal terhadap ancaman keamanan digital. Untuk pengembangan lebih
lanjut, dapat ditambahkan fitur seperti multi-factor authentication (MFA) serta sistem monitoring keamanan
berbasis kecerdasan buatan guna mendeteksi ancaman siber secara lebih proaktif.
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